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Zarzadzanie ryzykiem operacyjnym
w wybranych bankach w Polsce

Streszczenie: Z uwagi na narastajgce znaczenie ryzyka operacyjnego w dziatalnosci insty-
tucji sektora finansowego, coraz wieksza rola zaczela by¢ przypisywana procesowi sku-
tecznego zarzadzania tym ryzykiem. Gléwnym celem artykutu jest zbadanie, czy kadra
zarzadzajaca bankiem ma $wiadomos¢ istnienia ryzyka operacyjnego, a jesli tak, to okre-
$lenie jak przebiega zarzadzanie nim, a w szczegélnosci — w jaki sposéb dokonywane
sg jego pomiar i kontrola. Umozliwi¢ to ma (poprzedzona wstepem teoretycznym) ana-
liza poréwnawcza przeprowadzona w zakresie identyfikacji ryzyka operacyjnego i syste-
méw zarzadzania tym ryzykiem w wybranych bankach komercyjnych w Polsce. Dane do
analizy zostaly pozyskane ze sprawozdan finansowych za 2013 r. opublikowanych przez
10 bankéw komercyjnych, wybranych metoda ekspercka. Na podstawie przeprowadzo-
nego badania mozna stwierdzié, ze we wszystkich badanych bankach dostrzegana jest ich
ekspozycja na ryzyko operacyjne, przy $wiadomosci braku mozliwosci jego catkowitego
wyeliminowania. Zauwazalne jest réwniez to (chociaz wystepujg pewne réznice w zakre-
sie definicji), ze banki opierajg si¢ na okresleniu ryzyka operacyjnego wskazanym przez
Komitet Bazylejski. Banki identyfikuja takze potrzebe posiadania systeméw zarzadzania
tym ryzykiem i dostrzegaja konieczno$é¢ ich systematycznej poprawy, polegajacej m.in. na:
usprawnianiu procesu zarzadzania nim, doskonaleniu metod i narzedzi monitorowania,
aktualizacji bazy zdarzen ryzyka operacyjnego, wdrozeniu systemu samooceny czy regu-
larnej walidacji systemu i modelu wyznaczania wymogu kapitalowego.
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Wprowadzenie

Systematyczny wzrost ekspozycji bankéw na ryzyko operacyjne [Doerig,
2001; 2003, s. 7; Chernobai i inni, 2007, s. 2—-4] oraz zagrozenie niewystar-
czajacej adekwatnosci i skutecznosci metod zarzadzania nim, przyczynily sie
do wejscia w zycie w styczniu 2013 r. znowelizowanej Rekomendacji M Ko-
misji Nadzoru Finansowego, dotyczacej zarzadzania ryzykiem operacyjnym
w bankach [DzUrz KNF, 2013, poz. 6 z dnia 27 lutego 2013 r.]'. We wstepie
Rekomendacji, Komisja podkreslita, ze analizy przykladéw zdarzen operacyj-
nych wskazuja, iz ryzyko to, obok ryzyka kredytowego, jest najistotniejszym
rodzajem ryzyka w bankach. W informacjach prezentowanych na stronie
internetowej, KNF podkreslita, ze oczekuje wprowadzenia zalecen z Reko-
mendacji nie pézniej niz do 30 czerwca 2013 r. (z wyjatkiem pkt 17.3 - do
31 grudnia 2013 r.)%.

Celem opracowania jest zbadanie, czy banki dziatajace w Polsce maja
Swiadomo$¢ istnienia ryzyka operacyjnego, czy je definiuja i czy zbudowaly
systemy jego monitorowania, a takze weryfikacja zgodnosci polityki bankéw
z ujetymi w Rekomendacji zaleceniami oraz z dobrymi praktykami rynko-
wymi kluczowych elementéw procesu zarzadzania ryzykiem operacyjnym.
W tym celu poréwnano sposéb identyfikacji i systemy zarzadzania ryzykiem
operacyjnym w wybranych dziesieciu bankach komercyjnych dziatajgcych
w Polsce, tj.: w PKO BP S.A., Banku Pekao S.A., Banku Zachodnim WBK
S.A., Alior Banku S.A., Banku BGZ S.A., ING Banku Slacskim S.A., Banku
Ochrony Srodowiska S.A., Banku Millennium S.A., mBanku S.A. oraz Banku
BPH S.A. Wybér bankéw zostat dokonany metodg ekspercka. Kierowano
sie ich zréznicowaniem, zaréwno pod wzgledem obstugiwanych klientéw
(np. mBank S.A. to bank klientéw korporacyjnych, a PKO BP S.A. — deta-
licznych), jak i struktury wtasnosci (kapitat zagraniczny oraz polski). Banki
te sg notowane na Gieldzie Papieréw Wartosciowych w Warszawie. Bada-
nie zostalo przeprowadzone na podstawie informacji prezentowanych przez
te banki w sprawozdaniach finansowych (jednostkowych) za 2013r.

Nie udato sie w pelni ujednolicié¢ prezentacji systeméw zarzadzania ry-
zykiem operacyjnym w badanych bankach. Wynika to z faktu, ze informacje
prezentowane w sprawozdaniach finansowych, nawet przy pewnej standary-
zacji, réznig sie zakresem, szczegélowoscia, jak i jakoScig. Dla zapewnienia
przejrzystosci prezentacji, zgodnie z Rekomendacjg M oraz dobrymi prakty-
kami rynkowymi, do analizy wybrano 10 elementéw istotnych dla prawidtowo

1 Zalacznik do Uchwaly Nr 8/2013 KNF z dnia 8 stycznia 2013r. w sprawie wydania Rekomen-
dacji M dotyczacej zarzadzania ryzykiem operacyjnym w bankach.
2 http://www.knf.gov.pl/aktualnosci/2013/Przyjecie_nowej Rekomendacji M.html (10.10.2014).
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funkcjonujacego systemu zarzadzania ryzykiem operacyjnym w bankach ko-
mercyjnych.

Analiza system6w zostala natomiast poprzedzona podstawowymi dla te-
matu zagadnieniami zwigzanymi z aspektami definicyjnymi oraz metodami
kontrolowania.

Ryzyko operacyjne

Pojecie ryzyka operacyjnego nie jest jednoznaczne, co wida¢ juz w rézno-
rodnoéci jego definicji formutowanych od ok. 25 lat. Termin ten pierwotnie
oznaczal ryzyko, ktérego nie mozna nazwaé ani ryzykiem kredytowym ani
ryzykiem rynkowym. Poniewaz niniejsza definicja (skonstruowana przez za-
przeczenie) uznana zostata za zbyt rozlegta [Hull, 2011, s. 480], dlatego jesli
jest obecnie przywotywana, to wystepuje razem z dodatkowymi warunkami,
ktére wykluczajg z niej m.in. ryzyko zwigzane z wchodzeniem na nowe rynki
czy ryzyko biznesowe. Z drugiej strony, spotykana w literaturze koncepcja,
ze ryzyko operacyjne mozna rozumieé jako ryzyko zwigzane ze standardowg
dzialalno$cig operacyjng banku (a zatem pojecie przeciwstawne do ryzyka
strategicznego) [Holton, 2004, s. 2] wydaje si¢ zbyt waska. Takie zalozenie
ogranicza przeciez obszar ryzyka operacyjnego, przypisujac mu charakter
techniczno-organizacyjny [Zawadzka, 1996, s. 13-14].

Wobec powyzszego, lepiej uzasadnione merytorycznie podejécie przyjat
R. Katuzny, ktéry zdefiniowal ryzyko operacyjne jako ,ryzyko nie tylko zwigzane
z czynnikami wewnetrznymi (wynikajacymi z operacyjnej dziatalnosci banku),
ale i zewnetrznymi, takimi jak: katastrofy czy kleski zywiotowe” [Katuzny,
2004, s. 22-23]. Do komponentéw ryzyka operacyjnego zaliczyl za$ ryzyko:
— kadrowe, zwigzane z zarzadzaniem personelem i tadem korporacyjnym;
- technologiczne, powigzane z systemami informatycznymi i stosowanymi

z bankach zabezpieczeniami;

- niewlasciwego obiegu dokumentéw i informacji, wynikajace ze Zle zapro-
jektowanych proceséw lub bledéw pracownikéw;

- relacji banku z jego otoczeniem, w tym, w szczeg6lnosci, w sferze zaufa-
nia publicznego i reputacji;

— zdarzen nadzwyczajnych, takich jak: kleski zywiotowe czy ataki terrory-
styczne;

— kryminalne, zwigzane z ryzykiem przest¢pstwa.

Z kolei jeszcze inng koncepcje przedstawit J. Bessis, ktéry uznat, ze ry-
zyko operacyjne zwigzane jest ze Zle funkcjonujgcymi systemami informacyj-
nymi, systemami raportowania oraz wewnetrznymi zasadami monitorowania
ryzyka, procedurami i polityka prowadzong przez bank wobec tego ryzyka
[Bessis, 2002, s. 20-21]. Dodatkowo wskazat on cztery wymiary, w ktérych
ono wystepuje — poziom ludzi, proceséw, techniczny (modeli i narzedzi) oraz
systemow IT.
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Nalezy ponadto zauwazy¢, ze z uwagi na fakt, iz zarzadzanie ryzykiem
operacyjnym stanowi wazny aspekt funkcjonowania banku, liczne defini-
cje tego ryzyka powstajg réwniez w instytucjach finansowych. Na przyktad
w Bank of America ryzyko to oznacza zmienno$¢ zyskéw spowodowang przez
realizacje operacji, procesy, ludzi, technologie, prawo, regulacje, reputacje
firmy i zdarzenia zewngtrzne. Dla British Bankers Association — ryzyko bez-
posrednich i posrednich strat, wynikajgcych z niedostosowania lub zawod-
no$ci wewnetrznych proceséw, ludzi i systeméw technicznych lub z przyczyn
zewnetrznych, a dla Federal Reserve Bank of New York — ryzyko zwigzane
ze wszystkimi czynnikami ryzyka, ktére majg wplyw na zmiennos$¢ struktury
kosztéw firmy, nie za$ na strukture przychoddw.

Niewatpliwie jednak najczesciej cytowang definicja ryzyka operacyjnego
jest definicja sformutowana w 2004 r. przez Komitet Bazylejski ds. Nadzoru
Bankowego, wedlug ktérego jest to ,ryzyko straty wynikajacej z niewlasciwych
lub zawodnych procesé6w wewnetrznych, ludzi i systeméw lub ze zdarzen
zewnetrznych” [International Convergence..., 2004, s. 137]. Uwzglednia ono
ryzyko prawne, tj. zwigzane z ponoszeniem konsekwencji naruszenia (celowo
lub nie§wiadomie) aktéw prawnych i warunkéw zawartych uméw, natomiast
tym terminem nie obejmuje si¢ ryzyka strategicznego i ryzyka reputacji, ktére
dotycza poniesienia strat z tytutu utraty zaufania do banku przez potencjal-
nych i aktualnych klientéw oraz partneréw biznesowych, spowodowanych
dziataniami na szkode banku lub upadlo$cig w catym sektorze bankowym.
Wedtug International Association of Financial Engineers, w ramach ryzyka
operacyjnego nalezy réwniez uwzglednic ryzyko strategiczne, reputacji, a takze
powigzania ryzyka operacyjnego z innymi rodzajami ryzyka (np. kredytowym
i rynkowym) [Piotunowicz, 2006, s. 50]. Nieuwzglednienie w definicji ryzyka
operacyjnego tych dwéch typéw ryzyka, przy jednoczesnym wlaczeniu do niej
ryzyka prawnego, spowodowane jest checig stworzenia minimalnych zasad,
dotyczacych wymogéw kapitatowych, liczonych z tytutu ryzyka operacyjnego
[Slazak, 2007, s. 423].

Dodatkowo, w podejsciu prezentowanym przez Komitet Bazylejski, zo-
staly wyszczegdlnione cztery typy zrédel wystepowania tego ryzyka: procesy,
ludzie, systemy i zdarzenia zewnetrzne (tabela 1).

Tabela 1. Kategorie zdarzen operacyjnych (uwzglednione w definicji ryzyka operacyjnego)

Definicja Kategoria zdarzen operacyjnych

procesy dokonywanie transakcji oraz zarzadzanie procesami

oszustwo wewnetrzne
ludzie zarzadzanie kapitatem ludzkim i bezpieczenstwo pracy

Ryzyko klienci, produkty i praktyka biznesowa

operacyjne

systemy zaburzenia dziatalnosci i btedy systemow

utrata lub uszkodzenie aktywow fizycznych

zdarzenia zewngtrzne
oszustwo zewngtrzne

Zrédto: J. Krasodomska [2008, s. 23].
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Wyréznione zostaly rowniez poszczegdlne kategorie zdarzen operacyjnych.
Sa to [International Convergence..., 2004, s. 224-225]:

1) oszustwo wewnetrzne — straty wynikajace z dziatania przynajmniej jednego
pracownika, ktéry ma na celu $wiadome oszustwo, obejécie przepisow,
sprzeniewierzenie wlasnosci, wylaczajac dyskryminacje (np. kradziez,
defraudacja),

2) oszustwo zewnetrzne — straty zwigzane z dzialaniami oséb trzecich, ma-
jace na celu zamierzone oszustwo, obejscie regulacji, sprzeniewierzenie
wlasnosci (np. hackerstwo, rabunek),

3) zarzadzanie kadrami i bezpieczenstwo pracy — straty z tytutu wyplat od-
szkodowan za wypadki w miejscu pracy i dyskryminacje oraz z tytutu po-
stepowania niezgodnego z przepisami prawa pracy i BHP, a takze wbrew
warunkom umowy z pracownikami (np. strajki, wypadki w miejscu pracy),

4) uszkodzenie aktywoéw — straty bedace konsekwencjg zniszczenia lub utraty
aktywow fizycznych z powodu klesk zywiotowych, atakéw terrorystycz-
nych czy wandalizmu,

5) klienci, produkty i praktyka biznesowa — straty, ktére sg rezultatem nie-
umyslnego (badz wynikajacego z zaniedbania) niewypelnienia obowigz-
kéw wobec klientéw lub ktére wynikajg z charakteru lub samej struktury
produktu (np. agresywna sprzedaz, manipulacje rynkiem finansowym,
naruszenie prywatnosci),

6) zaburzenia dzialalnosci i btedy systeméw — straty zwigzane z btedami i za-
kt6ceniami pracy systeméw (np. sieci, awarie systemu operacyjnego do
obstugi klientéw),

7) dokonywanie transakcji, dostawa i zarzadzanie procesami — straty powstate
w wyniku wystepowania btedéw w trakcie realizacji transakcji badz za-
rzadzania procesami (np. zagubienie dokumentacji).

Jednoczesnie trzeba dodaé, ze pomimo powszechnosci stosowania defi-
nicji wprowadzonej przez Komitet, mozliwe jest (pod pewnymi warunkami,
tj. akceptacji przez wladze nadzorcze) indywidualne okreslenie pojecia ry-
zyka operacyjnego do celéw zarzadczych. Dowolnosé taka nie jest natomiast
mozliwa przy wyliczaniu wymogéw kapitalowych.

Niezaleznie przy tym od stosowanych definicji ryzyka operacyjnego, cha-
rakteryzuje sie ono brakiem mozliwosci catkowitej eliminacji jego zrédet,
jak i trudno$ciami w analizie czynnikéw ryzyka oraz jego skutkéw, ustaleniu
jego ,wlascicieli” i pomiarze. Ponadto ten rodzaj ryzyka jest specyficzny dla
kazdego banku — zalezy od jego struktury organizacyjnej, systemu przeptywu
informacji, jakosci i sposobu zarzgdzania, a jednocze$nie nie jest ono podej-
mowane w celu osiggniecia korzy$ci finansowych — jest niejako wbudowane
w produkty i procesy biznesowe [Lewandowski, 2004, s. 49]. Z kolei w szaco-
waniu potencjalnych strat operacyjnych z jego tytutu, analizowane sg przede
wszystkim rozktady czestotliwosci i dotkliwosci straty (najczestszy podziat
opiera si¢ na wyrdznieniu strat o duzej czestotliwosci i niewielkim wplywie
na wyniki oraz strat o matej czestotliwosci i duzym wptywie [Gospodarowicz,
2007, s. 269-270]).
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Pomiar ryzyka operacyjnego

Przyjecie odpowiedniej definicji ryzyka operacyjnego jest waznym elemen-
tem procesu zarzadzania nim, pozwala bowiem nie tylko na jego identyfikacje,
ale stanowi punkt wyjécia do pomiaru, jego monitorowania i ograniczania.
O ile jednak widoczne jest dgzenie do ujednolicania definicji ryzyka opera-
cyjnego i poje¢ jemu pokrewnych, o tyle w przypadku kolejnych etapéw za-
rzadzania nim, mozna wyodrebni¢ rézne podejscia sugerowane w literaturze
przedmiotu, proponowane przez wtadze nadzorcze lub stosowane w praktyce.

Jeden z czeSciej spotykanych podziatéw metod pomiaru ryzyka opera-
cyjnego opiera sie na wyborze kierunku przeprowadzanych analiz — analizie
odgérnej (top-down) i analizie oddolnej (bottom-up) [Thlon, 2012, s. 72-76].
W pierwszym z podej$é, punktem wyjScia sg cele organizacji. Polega ono
na okresleniu prawdopodobienstwa i wielko$ci potencjalnych strat oraz iden-
tyfikacji zagrozen, ktére mogag uniemozliwia¢ realizacje celéw organizacji.
Z kolei drugie podejscie koncentruje sie na zrédtach ryzyka. Zrédta te odnosza
sie do zalezno$ci miedzy dziataniami ludzi, technologii i procedur w organi-
zacji, a okre§lonymi zdarzeniami wewnetrznymi i zewnetrznymi. Instytucja
zostaje podzielona wedtug obszaréw dziatalnosci, a nastepnie, w kazdym
z nich, mierzy sie ryzyko, ktére na koniec jest sumowane dla calej instytucji.

Inna, ale rownie powszechna klasyfikacja metod pomiaru ryzyka opera-
cyjnego, réznicuje je pod wzgledem rodzaju wykorzystywanych danych. Tu
metody zostaly podzielone na: jakoSciowe, iloSciowe oraz (wyrézniane nie-
kiedy) mieszane — iloSciowo-jako$ciowe [Orzet, 2005b, s. 4]. Pojecie metod
jakoSciowych obejmuje metody wykorzystujace oceny ekspertéw, ktére opie-
rajg sie na ich wiedzy, do§wiadczeniu czy intuicji. Uzyskany na ich podstawie
opis lub zobrazowanie graficzne, pozwalajg oszacowaé niezbedne parametry.
Niestety w przypadku tego podejScia wystepuje ryzyko popelnienia btedéw. Do
tych metod zalicza sie rozmaite techniki heurystyczne i metody opisowe oraz
takie narzedzia jak: wywiady, ankiety, mapowanie ryzyka, metody samooceny
(np. Risk self-assessment, RSA czy Control self-assessment, CSA).

Czesto stosowanymi metodami jakoSciowymi sg techniki mapowania ry-
zyka i metody samooceny. Mapa ryzyka stanowi rezultat koncowy przypisania
poszczegblnym obszarom banku czestosci i wartosci zdarzeh operacyjnych,
dzigki wykorzystaniu danych historycznych, skorygowanych o wyniki samo-
oceny, kluczowych wskaznikéw ryzyka (Key Risk Indicator, KRI) lub analizy
scenariuszy. Mapowanie ryzyka prowadzi do zilustrowania stopnia ekspozycji
banku na ryzyko operacyjne w réznych przekrojach (produktu, procesu czy
linii biznesowej). Na tej podstawie zostaja wskazane obszary szczegélnie ob-
cigzone ryzykiem operacyjnym, co ulatwia zdefiniowanie priorytetéw, celem
ograniczenia mozliwosci wystgpienia zdarzen ryzyka operacyjnego. Z kolei
samoocena poziomu ryzyka przeprowadzana jest na wszystkich poziomach
zarzadczych, a dokonuja jej pracownicy danej instytucji. Zaktada sie bowiem,
ze osoby zatrudnione w organizacji majg najwiekszg wiedze na temat obsza-
row najbardziej zagrozonych ryzykiem. Samoocena jest zatem stosunkowo
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prosta i charakteryzuje si¢ duzg elastycznoscia, ale jest obarczona subiekty-
wizmem, co wplywa niekorzystnie na jej wiarygodnos$é. Metoda ta moze by¢
wiec okreslona jako progresywna, pozwala uzyska¢ informacje o potencjal-
nych zdarzeniach operacyjnych, wykry¢ sytuacje awaryjne, a ponadto — usu-
naé niedoskonatosci systemu. Dzieki niej mozliwe jest tez stworzenie efek-
tywnych kanaléw komunikacji pracownicy — kadra zarzadzajaca oraz moze
by¢ ona punktem wyjscia do podjecia dziatan organizacyjno-proceduralnych,
majacych na celu ograniczenie ryzyka. Do tych dzialan przede wszystkim za-
licza sie: szkolenia kadr, usprawnienia proceséw operacyjnych, opracowanie
oraz testowanie planéw awaryjnych czy planéw cigglosci dzialania (Business
Continuity Plan, BCP).

Jako metode mieszang, najczes$ciej wskazuje sie¢ natomiast KRI [Orzet,
20054, s. 4]. Opiera si¢ ona na identyfikacji obszaréw szczegdlnie narazonych
na ryzyko, a nastepnie na okre$leniu miar, ktére w sposéb optymalny repre-
zentujg ekspozycje na to ryzyko i spetniajg dodatkowe kryteria (np. obiektyw-
nosci, porownywalnosci, korelacji z ryzykiem). Za KRI uznaje si¢ wigc zestaw
parametréw procesu biznesowego, odzwierciedlajacych z duzym prawdopodo-
biefistwem zmiany profilu ryzyka operacyjnego tego procesu. Kazdy wskaznik
powinien by¢ przy tym precyzyjnie zdefiniowany oraz powinny zosta¢ okre-
$lone wobec niego poziomy ostrzegawcze i dziatania konieczne do podjecia
w razie ich osiggniecia. W rezultacie, KRI stanowig jedno ze zrédet danych,
umozliwiajacych modelowanie ryzyka operacyjnego, a ich analiza powinna
pozwolié¢ na wychwycenie potencjalnych zmian, zwigzanych z ryzykiem ope-
racyjnym (w perspektywie biezgcej lub przyszlej). Sa one takze narzedziem
wczesnego ostrzegania (przed materializacjg straty), a obserwacja ich war-
tosci jest pomocna przy wskazywaniu trendéw w ramach zidentyfikowanych
kategorii ryzyka. Wykorzystuje sie je ponadto do monitorowania zmian w za-
kresie ekspozycji na ryzyko. Z drugiej strony, niezwykle trudne jest stworzenie
skutecznego i kompleksowego systemu KRI, a nastepnie utrzymywanie jego
adekwatnosci do profilu ryzyka. Stad musi by¢ systematycznie przeprowa-
dzany przeglad wykorzystywanych KRI, celem aktualizacji ich zestawu. Nie
zawsze mozna takze zdefiniowaé¢ dany wskaznik, a niektére z nich wymagaja
powigzania ich z innymi kluczowymi wskaznikami ryzyka. Oprécz tego, tak
uzyskana informacja o ekspozycji oznacza jedynie potencjalne jej istnienie.

Z kolei za pomocg metod ilo$ciowych, dochodzi do przetwarzania danych
mierzalnych. Sposréd wielu rodzajéw tych metod mozna wskazaé m.in.: me-
tody oparte na modelach statystycznych (np. Value at Risk — VAR, Extreme
Value Theory — EVT, scenariusze awaryjne, sieci bayesowskie). Przyktadowo
w metodyce opartej na VAR (Operational VaR, OpVAR) sporzadza sie baze
danych operacyjnych banku, ktéra za pomoca metod statystycznych (zmody-
fikowanych dla potrzeb oszacowania ekspozycji na ryzyko operacyjne) umoz-
liwia oszacowanie maksymalnej hipotetycznej straty w danym okresie, przy
zalozonym poziomie ufno$ci i normalnych warunkach rynkowych. Z kolei
szacowanie ryzyka operacyjnego na podstawie metody EVT opiera sie na przy-
jeciu rozktadéw strat, wywotanych przez ryzyko operacyjne na poziomie strat
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maksymalnych, jakie moze ponie$é¢ bank z tytutu danego zdarzenia. Metoda
wykorzystujgca scenariusze awaryjne umozliwia za§ dokonanie subiektyw-
nej analizy wptywu hipotetycznych zdarzen na poziom ryzyka operacyjnego,
co pozwala na dostarczenie danych na temat Zrédet tego ryzyka. Koncepcja
sieci bayesowskich przedstawia natomiast zaleznosci (o charakterze probabi-
listycznych), wystepujace pomiedzy zdarzeniami z wykorzystaniem rachunku
prawdopodobienstwa, tgczac iloSciowe dane o zaistniatych stratach z jako-
$ciowymi szacunkami ekspertéw.

Za odrebng grupe metod pomiaru uznaje sie metody stuzgce do oblicza-
nia wymogu kapitalowego z tytutu ekspozycji na ryzyko operacyjne. Mowa
o metodzie podstawowego wskaznika (Basic Indicator Approach, BIA), me-
todzie standardowej (Standarised Approach, TSA) i alternatywnej metodzie
standardowej (Alternative Standarised Approach, ASA) oraz metodzie pomiaru
wewnetrznego (Advanced Measurement Approach, AMA) [Marcinkowska,
2009, s. 265-274]. W zadnej z nich nie mierzy si¢ bezposrednio poziomu ry-
zyka operacyjnego, a w zamian za to wyznaczany jest kapital niezbedny do
pokrycia strat, wynikajacych z tego ryzyka. Nalezy przy tym wspomnieé, ze
wybér metody uzalezniony jest od spelnienia warunkéw wyznaczonych przez
instytucje nadzorczg.

Najprostsza jest metoda BIA. W jej ramach oblicza sie poziom kapitalu
z tytutu ryzyka operacyjnego, ktéry powinien by¢ utrzymywany w wysokosci
odpowiadajgcej stalemu procentowi (réwnemu obecnie a = 15%) Sredniej
z trzech ostatnich, dodatnich rocznych wynikéw brutto. Wynik brutto jest
zatem uznawany za miare ukazujaca ekspozycje na ryzyko operacyjne. Me-
toda TSA stanowi rozwiniecie metody podstawowej. Zgodnie z nig, wynik
brutto zostaje podzielony na osiem linii biznesowych, z ktérych kazda ma
zdefiniowany wspélczynnik b. Sredni roczny dochéd brutto z trzech ostat-
nich lat z kazdego obszaru dziatalno$ci mnozy sie nastepnie przez czynnik b
danego obszaru, a wysoko$¢ wymaganego kapitatu stanowi sume wszystkich
tych iloczynéw. Réznica pomiedzy metodg ASA a TSA polega na odmiennych
podstawach wskaznika b dla dwdch linii biznesowych (bankowo$ci detalicz-
nej i bankowosci korporacyjnej). W metodzie alternatywnej nie jest to wynik
brutto, ale wolumen kredytéw i pozyczek pomnozony przez wspétczynnik
0,035. Obie metody sa wiec przyktadami podejscia top-down.

W przypadku metody AMA (zaawansowanej metody pomiaru ryzyka ope-
racyjnego, reprezentujacej koncepcje bottom-up), wymég kapitatowy poréwny-
wany jest do wielko$ci tego ryzyka, wyznaczonej na podstawie wewnetrznego
systemu pomiaru, przy zastosowaniu kryteriéw jakosciowych i iloSciowych.
Komitet Bazylejski nie okreslit jednak ani metod ani zasad tego pomiaru. Mimo
dowolnosci w zakresie modelowania ryzyka operacyjnego, czesto uwzglednia
sie trzy podejécia rozwijane przez zainteresowane tym procesem instytucje:
metode rozktadu strat (LDA), metode scenariuszowg (sbAMA) i metode czyn-
nikéw ryzyka i kontroli (RDCA) — okreslang wczes$niej podejSciem na bazie
karty wynikéw [Matkowski, 2006, s. 144-158]. Niekiedy wymieniana jest takze
metoda wewnetrznych pomiaréw (IMA), uznawana za najprostszg z metod
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zaawansowanych, metoda pojedynczej straty (SLA) czy metoda wartosSci eks-
tremalnych (EVT) [Urbankowska-Bak, 2012, s. 310-320]. W odréznieniu przy
tym od metod podstawowych, metoda AMA powinna opierac sie na informa-
cjach o stratach operacyjnych banku, wybranych i przeskalowanych danych
zewngetrznych, kluczowych wskaznikach ryzyka, wynikach RCSA, wynikach
analizy scenariuszy oraz uwzglednia¢ czynniki otoczenia gospodarczego
i kontroli wewnetrznej, a takze ewentualng redukcje wymogu kapitalowego
z tytutu transferu ryzyka. Nastepnie na tej podstawie konstruuje sie model,
wskazujgcy wielko$é kapitatu potrzebnego na pokrycie strat z tytutu ryzyka
operacyjnego przy zadanym poziomie ufno$ci.

Z uwagi na fakt, ze metody podstawowe zaktadajg pewne uogdlnienia,
nie jest mozliwe precyzyjne wyliczenie rzeczywistej ekspozycji na ryzyko
operacyjne. Lepsze wydaje si¢ wiec stosowanie bardziej kosztownych metod
zaawansowanych, dzieki ktérym mozna dokonaé¢ doktadniejszego pomiaru,
a dodatkowo uwzgledniana jest dywersyfikacja miedzy liniami biznesowymi
i rodzajami ryzyka, co powinno pozwoli¢ na zmniejszenie wysokosci wymo-
géw kapitalowych z tytulu ryzyka operacyjnego. Trzeba przy tym uwzglednié,
ze zmniejszenie poziomu kapitatu przy wyborze metod zaawansowanych jest
ograniczone przez nadzors.

Warto w tym miejscu jeszcze wspomnieé, ze niejako uzupetnieniem pro-
wadzonej polityki wobec ryzyka operacyjnego jest jego transfer. Dzieli sie go
na transfer dziatalno$ci generujacej ryzyko (outsourcing lub insourcing) oraz
transfer odpowiedzialno$ci za skutki ryzyka (polisy ubezpieczeniowe czy al-
ternatywne techniki transferu ryzyka (Alternative Risk Transfer, ART)).

Systemy zarzadzania ryzykiem operacyjnym
w badanych bankach komercyjnych*

W celu usystematyzowania prezentacji systeméw zarzadzania ryzykiem
operacyjnym w badanych bankach komercyjnych dzialajacych w Polsce, opis
bedzie obejmowal (mozliwe do wyodrebnienia na podstawie dostepnych infor-
macji) podstawowe etapy procesu zarzadzania ryzykiem operacyjnym, ujete
w Rekomendacji M? oraz zagadnienia z nim zwigzane, prezentowane przez
banki w sprawozdaniach finansowych (zgodnie z dobrymi praktykami ryn-
kowymi). Bedzie to Igcznie 10 elementéw istotnych dla procesu zarzadzania

3 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 575/2013 z dnia 26 czerwca 2013 r.
w sprawie wymogoéw ostrozno$ciowych dla instytucji kredytowych i firm inwestycyjnych, zmie-
niajace rozporzadzenie (UE) nr 648/2012.

4 Niniejszy podrozdzial zostal opracowany na podstawie informacji publikowanych przez badane
banki w jednostkowych sprawozdaniach finansowych za 2013r.

5 W Rekomendacji M KNF zostaly wyodrebnione nastepujace etapy procesu zarzadzania ryzykiem
operacyjnym: strategia zarzagdzania ryzykiem operacyjnym, Srodowisko wewnetrzne, identyfika-
cjaryzyka, ocena ryzyka, przeciwdziatanie ryzyku, kontrola, monitorowanie oraz raportowanie
i przejrzysto$¢ dzialania.
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ryzykiem operacyjnym w bankach, tzn.: 1) definicja ryzyka operacyjnego i cele
zarzadzania (identyfikacja ryzyka), 2) strategia, 3) struktura organizacyjna
zarzadzania tym ryzykiem ($rodowisko wewngtrzne), 4) metody i narze¢dzia
kontroli, 5) stress testy, plany awaryjne oraz BCP, 6) unikanie ryzyka (ogra-
niczanie, transfer oraz ubezpieczenie), 7) raportowanie, 8) wyznaczanie wy-
mogow kapitalowych, 9) zarzadzanie ryzykiem w grupie kapitalowej oraz 10)
informowanie o poniesionych stratach z tytutu ryzyka operacyjnego.

PKO BP S.AS

Przyjeta w PKO BP S.A. definicja ryzyka jest zgodna z definicjg sformu-
towang przez Komitet Bazylejski. Przy czym, z ryzyka operacyjnego Bank
wydziela nie tylko ryzyko biznesowe (w tym ryzyko strategiczne)’ i ryzyko
reputacji®, ale i ryzyko prawne (braku zgodnosci)®.

Podstawowym celem zarzadzania jest optymalizacja efektywnoSci ope-
racyjnej, polegajaca na obnizaniu strat operacyjnych, redukcji kosztéw oraz
dazeniu do zwigkszania szybkosci i adekwatnos$ci reakcji na zdarzenia ze-
wnetrzne. Zasady zarzadzania ryzykiem zostaly dostosowane i sg zgodne ze
znowelizowang Rekomendacjg M.

Zarzadzanie ryzykiem operacyjnym ma dwuplaszczyznowy charakter, tzn.
na poziomie systemowym (realizowane przez Centrale) i biezacym (w kaz-
dej jednostce organizacyjnej). Podstawg budowanego systemu zarzadzania
sg gromadzone dane o zdarzeniach ryzyka operacyjnego, o charakterze we-
wnetrznym i zewnetrznym, zawierajace informacje na temat skutkéw ich po-
wstania, o otoczeniu operacyjnym oraz efektywnosci kontroli wewnetrznej
funkcjonalne;j.

Bank systematyczne dgzy do ograniczenia ekspozycji na to ryzyko; w tym
celu stosuje: 1) instrumenty kontrolne, 2) instrumenty zarzgdzania zasobami
ludzkimi (dobér kadr, podnoszenie kwalifikacji, systemy motywacyjne), 3)
kluczowe wskazniki ryzyka (ang. KRI, dla ktérych okresla wartosci progowe
i krytyczne), 4) strategiczne limity tolerancji i limity strat na ryzyko opera-
cyjne, 5) plany awaryjne, 6) ubezpieczenia oraz 7) outsourcing.

6 http://www.pkobp.pl/media_files/f4{429ae-1140-4585-8af7-ecfcOee’d45f.pdf (14.03.2014).

7 W PKO BP S.A. ryzyko biznesowe definiowane jest jako ryzyko poniesienia strat wynikajacych
zniekorzystnych zmian zachodzgcych w otoczeniu biznesowym, podjecia niekorzystnych decyzji,
nieprawidlowego wprowadzenia podjetych decyzji lub braku podjecia odpowiednich dziatan,
ktére miaty by¢ odpowiedzig na zachodzace w otoczeniu biznesowym zmiany, obejmuje ryzyko
strategiczne.

8 Ryzyko reputacji to ryzyko zwigzane z mozliwoscig wystgpienia negatywnych odchylen od za-
planowanego wyniku finansowego Banku w wyniki pogorszenia si¢ wizerunku Banku.

9 Pod pojeciem braku zgodno$ci PKO BP S.A. rozumie ryzyko poniesienia sankcji prawnych,
powstania strat finansowych badz utraty reputacji lub wiarygodnosci w skutek niezastosowa-
nia si¢ PKO BP S.A., pracownikéw lub podmiotéw dziatajgcych w jego imieniu, do przepiséw
prawa, regulacji wewnetrznych oraz przyjetych przez bank standardéw postepowania, w tym
norm etycznych.
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W przypadku wystgpienia zdarzenia ryzyka operacyjnego, stosowane jest
jedno z trzech podejs$é: redukcja ryzyka (poprzez lagodzenie wplywu czyn-
nikéw wywotujacych badz skutkéw), transfer ryzyka (przeniesienie kosztow
strat na podmiot zewngtrzny) lub unikanie ryzyka (wyeliminowanie czynnika
ryzyka lub rezygnacja z dziatalnosci generujacej ryzyko).

Bank Pekao S.A.10

W Banku Pekao S.A. definicja ryzyka operacyjnego jest zgodna z definicjg
ogloszong przez Komitet Bazylejski.

Celem zarzadzania ryzykiem operacyjnym jest jego identyfikacja, ocena,
monitorowanie, przeciwdzialanie oraz raportowanie. Badane sg czynniki we-
wnetrzne i zewnetrzne, ktére mogg miec istotny wplyw na realizacje celéw
banku. Obowigzujgcy proces i zasady monitorowania sg zgodne z przepisami
zewnetrznymi, a takze z wypracowanymi przez Grupe UniCredit standardami.

Organami odpowiedzialnymi za monitorowanie ryzyka operacyjnego
sa: Rada Nadzorcza (poprzez nadzér nad systemem zarzadzania ryzykiem,
kontrole jego zgodnosci ze strategia Banku) i Zarzad Banku (opracowanie,
wdrozenie i kontrola systemu zarzadzania, skuteczno$¢ systemu kontroli
wewnetrznej, monitorowanie procesu szacowania kapitalu wewnetrznego
i dokonywanie przegladéw efektywnosci tego procesu), Komitet Ryzyka Ope-
racyjnego (wspieranie dzialan i nadzorowanie wykonania decyzji Zarzadu
Banku), Departament Zarzadzania Ryzykiem Finansowym i Operacyjnym
(monitorowanie i kontrolowanie ryzyka oraz raportowanie), Koordynatorzy
ds. ryzyka operacyjnego (koordynacja zarzadzania ryzykiem w pionie), a takze
dedykowane jednostki organizacyjne (kontrola specjalistycznych obszaréw
dziatalnosci Banku).

Kontrola prewencyjna ryzyka operacyjnego jest przeprowadzana na trzech
poziomach zarzadczych: kontrola na szczeblu dzialalnos$ci operacyjnej (reali-
zowana przez wszystkich pracownikéw w ich zakresach odpowiedzialnosci),
kontrola zarzadzania ryzykiem (Departament Zarzadzania Ryzykiem Finan-
sowym i Operacyjnym) oraz kontrola na poziomie audytu wewnetrznego (De-
partament Audytu Wewngtrznego).

Do podstawowych narzedzi identyfikacji i pomiaru tego ryzyka Bank za-
licza: gromadzenie danych na temat wewnetrznych i zewnetrznych zdarzen
operacyjnych, KRI, roczne limity strat i sublimity, analize scenariuszy oraz
tzw. samoocene Pekao, natomiast do elementéw przeciwdziatania ryzyku: tréj-
stopniowg kontrole wewnetrzng, plany utrzymania cigglosci dziatania (Business
Continuity Planning, BCP), plany awaryjne oraz ochrone ubezpieczeniowa.

W procesie monitorowania kluczowg role pelni informacja zarzadcza,
ktéra jest przygotowywana dla: Komitetu Ryzyka Operacyjnego, Departamentu
Audytu Wewnetrznego i kadry kierowniczej oraz Zarzadu Banku i przedktadana

10 http://www.pekao.com.pl/informacje_dla_inwestorow/informacje_finansowe/sprawozdania_
finansowe/ (21.03.2014).
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Radzie Nadzorczej. Pozwala ona na oceng profilu ryzyka, poziomu ekspozycji
na ryzyko, jego ewolucji i roztozenia geograficznego, stopnia wykorzystania
rocznego limitu strat i sublimitéw oraz skuteczno$ci procesu odzyskiwania
strat operacyjnych. Zawiera informacje o poziomach KRI oraz poziomie wy-
mogu kapitalowego, a takze analize scenariuszy ryzyka operacyjnego. Raporty
sg opracowywane w trybie tygodniowym i miesi¢cznym.

Wymoég kapitalowy z tytutu ryzyka operacyjnego wyznaczany jest za po-
mocg metody AMA, zgodnie z modelem wewnetrznym zbudowanym przez
Grupe UniCredit. Bazuje ona na danych dotyczacych strat wewnetrznych, ze-
wnetrznych i analizie scenariuszy, a takze poziomach KRI. Wyznaczony cat-
kowity wymég kapitalowy alokowany jest na poszczegélne podmioty Grupy,
zgodnie z ich profilem ryzyka. Model ten jest systematycznie (tj. w okresach
po6trocznych) walidowany. Niezaleznie od walidacji tego modelu, w Pekao S.A.
(w Departamencie Zarzadzania Ryzykiem Finansowym i Operacyjnym) doko-
nywana jest coroczna walidacja systemu zarzadzania ryzykiem operacyjnym.
Ma ona na celu zbadanie jego zgodnoSci z przepisami zewnetrznymi oraz
standardami Grupy. Wyniki walidacji modelu sg poddawane niezaleznemu
przegladowi przez Komérke ds. Wewngetrznej Walidacji w Grupie UniCredit,
a nastepnie — wraz z niezaleznym przegladem - sg audytowane przez Depar-
tament Audytu Wewnetrznego. Wyniki walidacji przedktadane sg do akcep-
tacji Zarzadowi Banku.

Bank Pekao S.A. bada i raportuje procentowy udziat strat w stratach ogé-
tem z tytutu zdarzen operacyjnych w podziale na kategorie, zdefiniowane
zgodnie z Uchwatg Nr 76/2010 KNF (z p6z. zm.)!'!, tj. oszustwa wewnetrzne,
oszustwa zewnetrzne, zasady dotyczace zatrudnienia oraz bezpieczenstwo
w miejscu pracy, klienci, produkty i praktyki operacyjne, szkody zwigzane
z aktywami rzeczowymi, zakl6cenia dzialalno$ci Banku i awarie systemow,
wykonanie transakcji, dostawa i zarzadzanie procesami operacyjnymi [DzUrz
KNEF, 2010, poz. 11 z dnia 9 kwietnia 2010r. z poz. zm.].

Bank Zachodni WBK S.A.12

Bank Zachodni WBK S.A. (BZ WBK S.A.) stosuje definicje ryzyka opera-
cyjnego zgodna z definicjg Komitetu Bazylejskiego.

Celem zarzadzania ryzykiem jest minimalizacja prawdopodobienstwa wy-
stapienia i/lub ograniczenie skutkéw niespodziewanych i niekorzystnych zda-
rzen ryzyka operacyjnego. Jest ono monitorowane w ramach zintegrowanej

11 Analiza systeméw zarzadzania ryzykiem operacyjnym w poszczegdlnych bankach zostata do-
konana na podstawie sprawozdan finansowych za rok 2013, kiedy to obowigzywala Uchwatla
Nr 76/2010 KNF z dnia 10 marca 2010r. w sprawie zakresu i szczegétowych zasad wyzna-
czania wymogdéw kapitatowych z tytutu poszczegdlnych rodzajéw ryzyka (DzUrz KNF,
2010, poz. 11 z dnia 9 kwietnia 2010r. z poz. zm.). Od 1.01.2014r. obowigzuje tzw. pakiet
CRD IV/CRR. Szerzej na ten temat m.in. na oficjalnej stronie KNF: http://www.knf.gov.pl/pa-
kiet_crd4.html (15.10.2014).

12 http://www.bzwbk.pl/_items/inwestor.bzwbk.pl/pdf/raport_roczny bzwbk 2013.pdf (14.03.2014).
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struktury zarzadzania zidentyfikowanymi w Banku r6znymi rodzajami ryzyka.

Struktura ta obejmuje: identyfikacje, pomiar, monitorowanie i kontrole. Zasady

monitorowania zostaly opisane w: Strategii, Polityce i Zasadach zarzadzania

ryzykiem operacyjnym oraz w regulacjach wewnetrznych nizszego szczebla.

Standardy procesu zarzagdzania ryzykiem sg tworzone przez powotany przez

Zarzad Banku Komitet Zarzadzania Ryzykiem Operacyjnym (ORMCO). Do

jego zadan nalezg: wyznaczanie kierunkéw strategicznych dziatan, ustala-

nie i monitorowanie celéw zarzagdzania tym ryzykiem, zapewnienie cigglosci
biznesowej, bezpieczenstwo informacji, monitorowanie ryzyka outsourcingu

i insourcingu oraz przeciwdzialanie przestepstwom. Jego posiedzenia stano-

wig forum do dyskusji nad problemami ryzyka operacyjnego; wyniki jego prac

sg raportowane Komitetowi Zarzadzania Ryzykiem.

W proces monitorowania zaangazowani sg pracownicy wszystkich szczebli
organizacyjnych. Obejmuje on sie¢ elementéw, poniewaz ryzyko operacyjne
i jego skutki mogg by¢ odczuwalne we wszystkich procesach biznesowych,
w tym takze w procesach wykonywanych przez podmioty zewngtrzne (w ra-
mach outsourcingu lub formutly ,strony trzeciej”).

Do podstawowych narze¢dzi monitorowania Bank zalicza:

1) identyfikacje i szacowanie ryzyka operacyjnego — dokonywang w ramach
samooceny; polega na oszacowaniu tego ryzyka na poziomie koherent-
nym i rezydualnym, pod katem prawdopodobienistwa i konsekwencji wy-
stapienia potencjalnych zagrozen oraz oceny skutecznosci budowanych
mechanizméw kontrolnych,

2) raportowanie i wnioskowanie — przygotowywane w cyklach miesi¢cznych
raporty z jednostek biznesowych, ktérych sporzadzenie sg podstawag zbior-
czych raportéw, pozwalajgcych na okreslenie przyczyn, skutkéw, wnio-
skéw oraz dzialan naprawczych i prewencyjnych,

3) analiz¢ KRI - wskazniki tworza mapg ryzyka operacyjnego; systematyczny
ich monitoring stanowi system wczesnego ostrzegania,

4) BCP -w ktére wyposazone sg wszystkie jednostki organizacyjne; sg one sys-
tematyczne weryfikowane i testowane; Bank posiada zapasowe lokalizacje,

5) ubezpieczenie — materializacja ryzyka jest zabezpieczona za pomocag polis
ubezpieczeniowych (w zakresie ryzyka finansowego, komunikacyjnego,
ubezpieczenia mienia oraz odpowiedzialno$ci cywilnej),

6) informacja zarzadcza dla Komitetu Zarzadzania Ryzykiem i Rady Nadzor-
czej — obejmuje dane dotyczace zdarzen i strat operacyjnych, KRI i dzialan
ograniczajacych to ryzyko.

Alior Bank S.A.13

Przyjeta w Alior Banku S.A. definicja ryzyka operacyjnego jest zgodna
z definicjg sformulowang przez Komitet Bazylejski.

13 http://www.aliorbank.pl/pl/o_banku/relacje_inwestorskie/raporty_okresowe (7.03.2014).
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Celem zarzadzania ryzykiem operacyjnym jest jego minimalizacja, poprzez
ograniczanie mozliwos$ci wystgpienia zdarzen i incydentéw ryzyka operacyj-
nego, a w przypadku ich wystgpienia — ograniczenie strat. Zasady zarzadzania
ryzykiem operacyjnym sa zgodne z przepisami zewnetrznymi.

Ogoélne zasady zarzgdzania ryzykiem operacyjnym zatwierdza Rada Nad-
zorcza, za przebieg procesu zarzadzania i kontroli tego ryzyka jest odpowie-
dzialny Zarzad Banku. Rada Nadzorcza, na podstawie okresowych raportéw,
ocenia poziom ryzyka i, o ile zajdzie taka potrzeba, rekomenduje dziatania,
majace na celu ograniczenie lub zmiane profilu tego ryzyka. Zarzad Banku
akceptuje zasady, system i proces zarzadzania, okresla podziat zadan, przepro-
wadza kontrole procesu, zatwierdza strukture i poziom limitéw wewnetrznych,
prezentuje rynkowi zasady i podejScie do ryzyka, a takze dba o usprawnianie
procesu zarzadzania tym ryzykiem. Dzialania Zarzadu wspierane sg przez Ko-
mitet Ryzyka Operacyjnego. Do jego zadan nalezg: biezace monitorowanie ry-
zyka ijego ocena, wydawanie decyzji, ograniczajacych mozliwosci wystgpienia
zdarzen ryzyka operacyjnego, a w przypadku ich wystapienia — redukujacych
ich skutki. Komitet wskazuje obszar operacyjny o wysokim stopniu narazenia
na ryzyko, Zarzad Banku podejmuje decyzje o: akceptacji ryzyka, ogranicza-
niu poziomu, zaprzestaniu ryzykogennej dzialalnosci badZ o ubezpieczeniu
zidentyfikowanych zdarzen ryzyka operacyjnego. Za biezgce monitorowanie
odpowiedzialne jest Biuro Ryzyka Operacyjnego. Do jego zadan nalezy: gro-
madzenie informacji o zdarzeniach ryzyka operacyjnego (wewnetrznych i ze-
wnetrznych), monitorowanie poziomu KRI, opracowywanie raportéw, ocena
projektowanych produktéw i proceséw operacyjnych (z punktu widzenia ich
odpornosci na ryzyko operacyjne) oraz wdrazanie i doskonalenie metod mo-
nitorowania. Natomiast kontrolowanie i ograniczanie ryzyka w dziatalnosci
operacyjnej nalezy do obowiazkéw wszystkich pracownikéw. Ich zadaniem
jest podejmowanie dziatan, majacych na celu unikniecie i/lub ograniczenie
strat operacyjnych w obszarze ich odpowiedzialnosci.

W celu efektywnego monitorowania ryzyka, Biuro Ryzyka Operacyjnego
prowadzi ewidencje zdarzen, incydentéw i strat operacyjnych (za pomoca
dedykowanego narzedzia informatycznego)'. Do biezgcego monitorowania
profilu i poziomu ryzyka stosowane sg KRI. Sg one wyznaczane w cyklach
miesiecznych, analizowane na posiedzeniach Komitetu Ryzyka Operacyjnego
i raportowane Zarzadowi Banku oraz Radzie Nadzorczej.

Bank wyznacza wymég kapitalowy z tytutu ryzyka operacyjnego za po-
mocg metody standardowe;j.

14 W Alior Banku S.A. w 2013 r. zanotowano 1 144 strat operacyjnych w wysokosci 4,88 mln zt (dla
poréwnania w 2012 r. — 684 straty operacyjne, w wysokos$ci 2,46 mln z1).
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Bank Gospodarki Zywno$ciowej S.A.!5

Bank Gospodarki Zywnosciowej S.A. (BGZ S.A.) przyjmuje definicje ry-
zyka operacyjnego zgodna z definicja Komitetu Bazylejskiego, do jego obszaru
wlacza ryzyko prawne (w tym — ryzyko braku zgodnosci).

Zasady monitorowania ryzyka zostaly zbudowane zgodnie z regulacjami
nadzoru finansowego. Celem zarzadzania ryzykiem operacyjnym jest ograni-
czenie strat i kosztéw powodowanych zdarzeniami ryzyka operacyjnego, przy
jednoczesnym zapewnieniu najwyzszej jakoSci ustug, bezpieczenstwa oraz
zgodno$ci dzialania z przepisami oraz dobra praktyka rynkowa.

System zarzadzania ryzykiem i jego poziom nadzoruje Zarzad Banku.
W swoich dziataniach jest wspierany przez Komitet Zarzadzania Ryzykiem
i Bilansem Banku oraz Podkomitet ds. Ryzyka Operacyjnego i Zgodnosci oraz
Przeciwdziatania Naduzyciom. Za wdrazanie metod monitorowania ryzyka
odpowiedzialny jest Departament Zarzadzania Ryzkiem Operacyjnym. W jego
strukturach powotane zostaly Stanowiska Zarzgdzania Ryzkiem Operacyjnym,
umiejscowione w Centrach Regionéw. Pelnig one role koordynatoréw ryzyka
operacyjnego. W komoérkach organizacyjnych Centrali zadania koordynato-
roéw sg powierzone wytypowanym, przeszkolonym pracownikom. Ich zada-
niem jest identyfikacja i raportowanie zdarzen ryzyka operacyjnego. Dzigki
powolaniu koordynatoréw na wszystkich poziomach organizacyjnych, Bank
ma zapewniong kompletno$¢ danych, co zwieksza rzetelno$é oceny i utatwia
podejmowanie decyzji.

Kluczowym sposobem przeciwdziatania zdarzeniom ryzyka operacyjnego
jest wezesna ich identyfikacja, ocena i jasno okreslone zasady dzialan je ogra-
niczajacych. Informacje o zaistnialych zdarzeniach gromadzone sg w cen-
tralnej bazie danych i stanowig podstawe do opracowywania raportéw dla
kierownictwa Banku.

Do oceny ryzyka operacyjnego Bank wykorzystuje: KRI oraz CSA. KRI
sg wykorzystywane przy ocenie ryzyka dla istotnych proceséw wewnetrznych,
wedlug przyjetej, trzystopniowej skali oceny. Dodatkowym Zrédiem informacji
sa wyniki kontroli funkcjonalnej, przeprowadzanej we wszystkich jednostkach
organizacyjnych Banku.

Do wyznaczenia wymogu kapitalowego Bank stosuje metode BIA. W celu
oszacowania kapitalu ekonomicznego, Bank zbudowatl zasady i model sta-
tystyczny, pozwalajacy na oszacowanie kapitalu ekonomicznego, zgodnego
z profilem jego dziatalno$ci. Model ten bazuje na danych gromadzonych od
ponad dziesieciu lat w dedykowanej informatycznej bazie danych o stratach
z tytulu zdarzen ryzyka operacyjnego.

15 http://media.bgz.pl/1795/pl/presskit/8225 (14.03.2014).
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ING Bank Slaski S.A.16

ING Bank Slaski S.A. (ING S.A.), w przyjetej definicji ryzyka operacyj-
nego, zaliczanego do ryzyk niefinansowych, uwypukla fakt narazenia Banku
na strate materialng (bezposrednia badz posredniag) oraz ryzyko utraty re-
putacji. Przyczynami wystapienia tego ryzyka, tak jak w definicji Komitetu
Bazylejskiego, sa: procesy wewnetrzne, ludzie, systemy techniczne lub zda-
rzenia zewngetrzne. W ryzyku operacyjnym uwzglednia si¢ ryzyko oszustwa,
natomiast wyodrebnia ryzyko braku zgodnosci.

Celem zarzadzania ryzykiem operacyjnym jest utrzymanie go na akcepto-
walnym poziomie (zgodnie z przyjetym apetytem na ryzyko), majac na uwadze
bezpieczenstwo srodkéw klientéw. Apetyt na ryzyko jest okreslany w formie
limitéw kwotowych strat, ktére moga powstaé¢ w wyniku materializacji ryzyka.
Limity te sg, w trybie kwartalnym, monitorowane i raportowane do Zarzadu
Banku i Rady Nadzorczej.

System zarzgdzania ryzykiem oraz przeciwdziatania oszustwom zostal opra-
cowany zgodnie z przepisami zewng¢trznymi oraz dostosowany do standardéw
obowigzujgcych w Grupie ING. System ten jest regularnie usprawniany!”.

Zasady monitorowania ryzyka operacyjnego zostaly uregulowane przez
Zarzad Banku, po uzyskaniu akceptacji przez Rade Nadzorczg. Zostat opra-
cowany pakiet przepisow wewnetrznych: strategia zarzadzania ryzykiem
operacyjnym oraz przeciwdzialania oszustwom i inne regulacje, normujace
zakres i obowigzki pracownikéw. W celu zapewnienia ciggto$ci procesu zarza-
dzania ryzykiem operacyjnym, w Centrali oraz w liniach biznesowych zostaly
powotane Komitety Zarzadzania Ryzykiem Niefinansowym. Komitety w li-
niach biznesowych majg charakter wspierajacy decyzje Komitetu w Centrali.

W ING S.A. obowigzuje trdjstopniowy system ochrony przed ryzykiem,
tzn.: I — w jednostkach biznesowych (identyfikujacy i ograniczajacy ryzyko
w procesach biznesowych), IT — w jednostkach ryzyka i wsparcia (odpowie-
dzialny za organizacje proceséw identyfikacji, monitorowanie i kontrole),
IIT — w audycie wewngetrznym (pelnigcy role niezaleznego kontrolera).

16 http://www.ingbank.pl/relacje-inwestorskie/wyniki-finansowe#tab=1 (14.03.2014).

17 Przykladowo w 2013r. zostaly m.in. zwigkszone: 1) skuteczno$¢ przeciwdzialania przestep-
stwom zwigzanym z transakcjami ptatniczymi i kradziezami tozsamosci lub $rodkéw finan-
sowych z uzyciem elektronicznych kanatéw dystrybucji, 2) badanie bezpieczenstwa systemow
informatycznych, 3) mechanizmy utrzymania ciggtosci kluczowych proceséw (w tym proceséw
podlegajacych outsourcingowi), 4) §wiadomos¢ pracownikéw istnienia realnego zagrozenia tym
ryzykiem w celu zwigkszenia efektywnosci przeciwdzialania zdarzeniom ryzyka operacyjnego
oraz przeciwdzialania oszustwom (za pomocg szkolen). Por. http:/www.ingbank.pl/relacje-in-
westorskie/wyniki-finansowe#tab=1 (14.03.2014).
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Bank Ochrony Srodowiska S.A.!8

W Banku Ochrony Srodowiska S.A. (BOS S.A.) przyjeta definicja ryzyka
operacyjnego jest zgodna z wytycznymi Komitetu Bazylejskiego. Ryzyko to jest
monitorowane z uwzglednieniem ryzyka braku zgodnosci.

Celem zarzadzania ryzykiem jest jego ograniczenie. Monitorowane sg pro-
cesy, w ktorych ekspozycja na ryzyko jest najwieksza oraz dgzy sie do skrécenia
czasu reakcji i zwiekszenia efektywnosci podejmowanych dziatan, ogranicza-
jacych skutki zdarzen ryzyka operacyjnego. Bank okresla tolerancje na ryzyko
poprzez okreSlenie limitéw na poziomie zgodnym z akceptowalnym przez
Rade Nadzorczg apetytem na ryzyko.

W BOS S.A. stosowany jest podzial na biezace i systemowe zarzadzanie
ryzykiem. Biezace polega na: 1) prewencji zdarzen ryzyka operacyjnego, 2)
podejmowaniu dziatan, ograniczajacych liczbe i skale zdarzen ryzyka ope-
racyjnego, 3) likwidowaniu negatywnych skutkéw oraz rejestrowaniu tych
zdarzen. Systemowe — ma na celu wypracowanie przepiséw wewnetrznych,
procedur i rozwigzan ograniczajacych ryzyko. Odpowiedzialno$é¢ za biezace
zarzadzanie ryzykiem spoczywa na wszystkich pracownikach, w tym w szcze-
gblnosci na kierownictwie. Pracownicy, w toku biezacej dziatalno$ci, majg
zadanie identyfikowa¢é, kwantyfikowac i ograniczaé ryzyko w swoich obsza-
rach. Za budowanie systemowego zarzadzania, odpowiedzialne jest Biuro
Ryzyka Operacyjnego.

Podstawowg metodg monitorowania jest gromadzenie informacji o istot-
nych zdarzeniach ryzyka w bazie danych zdarzen ryzyka operacyjnego, za
pomocg dedykowanej aplikacji informatycznej. Wéréd innych narzedzi nalezy
wymienié: kontrole wewnetrzng, okresowe przeglady ryzyka oparte o proces
samooceny, BCP i plany awaryjne oraz testy warunkéw skrajnych dla wymo-
géw kapitalowych z tytutu ryzyka operacyjnego.

Raportowanie zarzadcze ma charakter biezacy (za pomoca aplikacji in-
formatycznej, w ktérej sg odktadane dane o zdarzeniach ryzyka) i okresowy
(syntetyczna informacja o profilu, poziomie ryzyka operacyjnego, ktérej od-
biorcami sg: Komitet Ryzyka Operacyjnego, Zarzad Banku i Rada Nadzorcza).

Do wyznaczenia wymogu kapitalowego stosowana jest metoda standardowa.

Bank Millennium S.A."°

Przyjeta w Banku Millennium S.A. definicja ryzyka operacyjnego jest zgodna
z definicjg Komitetu Bazylejskiego. Dodatkowo, w jego ramach, wyodrebnia
sie ryzyko naduzy¢, jako mozliwo$¢é przedstawienia przez klienta nieprawdzi-
wych badz niepetnych informacji dotyczacych danych osobowych badz sytu-
acji finansowej, co moze mieé bezposredni wplyw na podjecie niewtasciwej
decyzji kredytowej lub przeprowadzenia innej transakcji. Bank podkresla, ze

18 http://www.bosbank.pl/index.php?page=3719 (14.03.2014).
19 http://www.bankmillennium.pl/pl/o-banku/relacje-inwestorskie/raporty-finansowe/ (14.03.2014).
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tego ryzyka nie da si¢ unikng¢, gdyz objawia si¢ w kazdym aspekcie dziatal-
nosci jego organizacji.

Zarzadzanie ryzkiem dazy do systematycznego rozwdj systemu i narze¢dzi
jego monitorowania w celu dostosowania ich do najlepszych praktyk rynkowych.

W ramach zarzadzania ryzykiem operacyjnym, na obowigzujaca w Banku
strukture organizacyjng natozono strukture procesows, ktérej biezgce zarza-
dzanie zostalo powierzone Wilascicielom Proceséw. Wlasciciele znajg procesy,
moga wiec najefektywniej zidentyfikowaé zwigzane z nimi ryzyko i zapro-
ponowaé rozwigzania celem jego unikniecia lub ograniczenia. Wiasciciele
raportuja do Wtascicieli innych jednostek uczestniczacych w procesie za-
rzadzania ryzykiem (i wzajemnie si¢ wspierajg) oraz do Komitetu Proceséw
i Ryzyka Operacyjnego. Zadaniem Komitetu jest zarzadzanie zagrozeniami,
generowanymi w wiecej niz jednym procesie. Nadzor i koordynacja dziatan
sprawowane sg przez Komitet Ryzyka, Zarzad Banku oraz Rade Nadzorczg.

Do identyfikacji, badania i oceny ryzyka wykorzystywane sg trzy narze-
dzia: zbieranie informacji o stratach, monitorowanie KRI, samoocena ryzyka
operacyjnego. Sa one systematycznie doskonalone. Gromadzenie informacji
dotyczacych zdarzen ryzyka operacyjnego ma miejsce w dedykowanej bazie,
za pomocg narzedzia informatycznego. Dane sg odpowiednio klasyfikowane
pod katem kategorii ryzyka oraz procesu. Takie uporzadkowanie utatwia ra-
portowanie oraz walidacje samooceny ryzyka, a takze spetnia wymogi jako-
$ciowe i ilo$ciowe w zakresie metod zaawansowanych przy wyliczaniu wy-
mogdéw kapitatlowych. Wskazniki KRI zostaly opracowane przez kluczowych
pracownikow, dzieki czemu stanowia efektywne predyktory zblizajgcych sie
zagrozen. Przeprowadzana okresowo samoocena ryzyka, pozwala na osza-
cowanie jego poziomu. W przypadku przekroczenia przyjetego dla danego
procesu biznesowego poziomu tolerancji, sg proponowane, a nastepnie wdra-
zane i monitorowane, dzialania zapobiegawcze. W ramach procesu samo-
oceny wyznacza si¢ i ocenia KRI, a takze przeprowadza przeglady proceséw
i rozwigzan w zakresie jako$ci obstugi klientéw oraz partneréw biznesowych.
Zgromadzone dane i przeprowadzone analizy stanowig element informacji
zarzadczej.

W celu zarzadzania ryzykiem naduzy¢, Bank powotal Biuro Zarzgdzania
Ryzykiem Naduzy¢, ktérego zadaniem jest organizacja systemu zarzadzania
tym ryzykiem we wspétpracy z innymi jednostkami organizacyjnymi.

Wymogi kapitalowe wyznaczane sg za pomoca metody standardowej,
adekwatnie do stopnia rozwoju systemu zarzadzania tym ryzykiem oraz skali
i profilu dziatalno$ci Banku.

mBank S.A.20

Pojecie ryzyka operacyjnego jest tozsame z definicjg Komitetu Bazylej-
skiego, w jego ramach jest uwzgledniane ryzyko prawne.

20 http://www.mbank.pl/relacje-inwestorskie/ (14.03.2014).
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Organizacja systemu i procesu zarzadzania ryzykiem operacyjnym jest
zgodna z wymogami regulacyjnymi. Zostal zbudowany system umozliwiajacy
jego monitorowanie na wszystkich poziomach organizacyjnych. Nadzé6r nad
tym systemem sprawuje Rada Nadzorcza, wspierana przez Komisje ds. Ry-
zyka. Wykonawcami decyzji Rady i Komisji sa: Zarzad Banku, Forum Biznesu
i Ryzyka, Dyrektor Banku ds. Zarzadzania Ryzykiem, Departament Zarza-
dzania Zintegrowanym Ryzykiem i Kapitalem. Organy te sg odpowiedzialne
za kontrole ryzyka, natomiast zarzgdzanie ma miejsce w kazdej komoérce
organizacyjnej; jego koordynatorami sg pracownicy zarzadzajacy ryzykiem
w poszczegdblnych obszarach biznesowych. Zarzadzanie polega na identyfiko-
waniu ryzyka oraz podejmowaniu dziatan, prowadzacych do jego unikania,
ograniczania badz transferu.

Bank planuje wdrozy¢ proces Samooceny Efektywnosci Zarzadzania Ry-
zykiem, ktérego zadaniami beda: identyfikacja kluczowych ryzyk oraz ocena
efektywnosci zarzadzania nimi (poprzez wdrozenie mechanizméw kontrol-
nych i planéw dziatan naprawczych)?!.

Bank BPH S.A.%2

W Banku BPH S.A. obowigzuje rozszerzona definicja ryzyka operacyjnego
(wzgledem definicji Komitetu Bazylejskiego), poniewaz do tego ryzyka wia-
czane jest ryzyko prawne oraz ryzyko reputacji (jako efekt zdarzenia opera-
cyjnego), natomiast ryzyko strategiczne — jest analizowane odrebnie.

Celem zarzgdzania ryzykiem jest minimalizacja ekspozycji Banku na ry-
zyko, poprzez przeciwdzialanie powstaniu zdarzen ryzyka operacyjnego oraz
ograniczanie ich skutkéw w przypadku ich wystgpienia.

Zasady i struktura zarzadzania ryzykiem zostaly okreslone w regulacji
wewnetrznej, przyjetej przez Zarzad Banku. Do zbudowanej struktury zarza-
dzania ryzykiem zalicza si¢: Zarzad (odpowiedzialny za funkcjonowanie pro-
cesu zarzadzania i kontroli), Komitet ds. Ryzyka Operacyjnego (podejmujacy
decyzje i rekomendujacy dziatania; w jego sktad wchodzg wybrani Czlonko-
wie Zarzadu, przedstawiciele z Departamentu Compliance, Pionu Prawnego
i Relacji Korporacyjnych oraz Departamentu Audytu Wewngtrznego), Biuro
Zarzadzania Ryzykiem Operacyjnym w Departamencie Ryzyka Operacyj-
nego i Zarzadzania Naduzyciami (monitorujace ryzyko operacyjne w calym
Banku oraz odpowiedzialne za rozwéj i wprowadzanie metod i instrumentéw
kontroli ryzyka), Koordynatorzy Ryzyka Operacyjnego poszczegblnych pio-
néw/obszaréw Banku (odpowiedzialni za organizacje zarzadzania ryzykiem
w nadzorowanych obszarach, w oparciu o informacje dostarczone z nadzo-
rowanych komérek, w szczegdlnosci przez podlegtych Championéw Ryzyka
Operacyjnego) oraz wyznaczeni przez nich Championi Ryzyka Operacyjnego

21 Wdrozenie tego procesu rozpoczeto w 2014 r., planowany termin zakonczenia — I potowa 2015r.
Por.: http://www.mbank.pl/relacje-inwestorskie/ (8.03.2015).
22 http://www.bph.pl/pl/relacje_inwestorskie (14.03.2014).
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(odpowiedzialni za wdrozenie systemu zarzadzania ryzykiem w komérkach
organizacyjnych, zgodnie z wytycznymi Koordynatora oraz wspieranie go w re-
alizacji powierzonych obowigzkéw (w zakresie: raportowania ryzyk, zdarzen
oraz KRI)). Struktura ta obejmuje wszystkie szczeble organizacyjne Banku.

Do podstawowych narzedzi i metod pomiaru ryzyka nalezy zaliczy¢: proces
Oceny Ryzyka i Mechanizméw Kontrolnych (miedzy-funkcyjny proces identy-
fikacji i oceny ryzyka oraz mechanizméw jego ograniczania), Ewidencje Da-
nych o Stratach Operacyjnych (systematycznie gromadzone dane o stratach
operacyjnych, incydentach, a takze innych zdarzeniach, ktére nie przyniosty
straty, ale zostaly ocenione jako istotne; dane te sg przechowywane w scen-
tralizowanych rejestrach Banku) oraz KRI (ktére — z wyprzedzeniem — od-
zwierciedlajg skale narazenia na ryzyko oraz zmiany profilu ryzyka danego
procesu oraz umozliwiajg pomiar ryzyka na poziomie proceséw biznesowych).

Na potrzeby wyznaczania wymogu kapitalowego z tytutu ryzyka opera-
cyjnego Bank stosuje metode standardows.

Podsumowanie

Na podstawie powyzszej prezentacji systemow zarzadzania ryzykiem ope-
racyjnym w wybranych bankach komercyjnych dziatajacych w Polsce, mozna
stwierdzi¢, ze banki identyfikuja ryzyko operacyjne i nim zarzadzaja. Przy
czym ta identyfikacja oraz zasady zarzadzania nie sg w petni poréwnywalne.
Dalej zostanie przeprowadzona analiza definicji i systeméw zarzadzania
ryzykiem operacyjnym w badanych tu bankach. W celu zapewnienia przej-
rzysto$ci poréwnania, zostanie ono przeprowadzone zgodnie z konwencjg
przyjeta w opisach systeméw zarzadzania ryzykiem operacyjnym w wybra-
nych bankach i, jak wcze$niej wspominano, bedzie obejmowad: podstawowe
etapy procesu zarzadzania ryzykiem operacyjnym (ujete w Rekomendacji M)
oraz zagadnienia prezentowane przez banki w sprawozdaniach finansowych
(zgodnie z dobrymi praktykami rynkowymi).

W badanych bankach ryzyko operacyjne najczg¢sciej okreslane jest zgodnie
z definicja Komitetu Bazylejskiego, przy czym mozna zauwazy¢ zré6znicowane
podejscie do klasyfikowania ryzyka prawnego, reputacji i ryzyka strategicz-
nego. Wigkszos¢ bankéw, w ramach ryzyka operacyjnego uwzglednia ryzyko
prawne oraz wylacza ryzyko reputacji i strategiczne. Dwa spo$réd badanych
bankéw (BGZ S.A.iBOS S.A.) do ryzyka operacyjnego zaklasyfikowaly takze
ryzyko braku zgodno$ci, jeden bank (Millennium S.A.) wigcza ryzyko nad-
uzyé, natomiast dwa banki (ING S.A. oraz Bank BPH S.A.) uwzgledniaja
ryzyko reputacji, a jeden (PKO BP S.A.) — zaréwno ryzyko reputacji, jak i ry-
zyko strategiczne.

Wszystkie banki definiowaly cele zarzadzania ryzykiem operacyjnym. Pod-
stawowym zadaniem jest ograniczenie tego ryzyka poprzez minimalizacje
prawdopodobienstwa wystapienia zdarzen ryzyka operacyjnego, a w przypadku
ich materializacji — ograniczenie ich negatywnych skutkéw (BZ WBK S.A.,
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Alior Bank S.A., BGZ S.A., BOS S.A,, mBank S.A.i BPH S.A. oraz ING S.A.).
W przypadku Millennium S.A. — celem jest rozwdj systemu i narzedzi moni-
torowania ryzyka, w przypadku PKO BP S.A. — zwigkszenie szybkosci i ade-
kwatnosci reakcji na zdarzenia operacyjne, natomiast w Pekao S.A. — identy-
fikacja, ocena, monitorowanie, przeciwdziatanie oraz raportowanie. Wsréd
rownie waznych celéw, banki wskazuja: zapewnienie bezpieczenstwa srodkéw
powierzonych przez klientéw, §wiadczenie wysokiej jakoSci ustug (ING S.A.
i BGZ S.A.) oraz zwickszenie efektywnosci tego systemu (w tym szybkosci
i adekwatnosci reakcji na zdarzenia zewnetrzne — PKO BP S.A. i BOS S.A.).
Przy czym banki majg $wiadomo$é, ze ryzyka operacyjnego nie da sie unikng¢,
poniewaz jest generowane we wszystkich obszarach aktywnosci (ING S.A.).
Stad do innych zadan budowanych systemoéw zaliczaja: unikanie, ogranicza-
nie badz transfer ryzyka (mBank S.A.).

W wigkszosci bankéw zostat podkreslony fakt posiadania opracowa-
nej i wdrozonej przez Zarzad oraz zatwierdzonej przez Rade Nadzorcza
strategii ryzyka operacyjnego. Jeden bank (BPH S.A.) podat informacje, ze
struktura zarzadzania ryzykiem zostata zbudowana zgodnie z zatwierdzong
przez Zarzad regulacjg wewnetrzng (ktéra moze byé tozsama ze strategia).
W przypadku pozostalych bankéw — mozna jedynie zatozy¢, ze takg strategie
posiadaja, gdyz informuja o przyjetym i kontrolowanym poziomie akcepto-
wanego ryzyka (BOS S.A.), czy posiadaniu systemu zarzadzania tym ryzy-
kiem, zgodnym z Rekomendacjg M (PKO BP S.A.), przepisami zewnetrznymi
(Pekao S.A., BGZ S.A. i mBank S.A.) oraz dobrymi praktykami rynkowymi
(Millennium S.A.).

Duze zréznicowanie wystepuje w zbudowanych systemach zarzadzania.
Do organéw i jednostek odpowiedzialnych za system i proces monitorowania
ryzyka operacyjnego nalezy zaliczy¢: 1) Rad¢ Nadzorczg (okreslenie i zatwier-
dzenie strategii, ramowych zasad zarzadzania ryzykiem, okreslenie apetytu
na ryzyko), 2) Zarzad Banku (budowa i nadz6r na systemem), 3) Komitety
Ryzyka Operacyjnego (wsparcie merytoryczne dla Zarzadu Banku), 4) Depar-
tament/Biuro Zarzadzania Ryzykiem Operacyjnym (rozwdj narzedzi i metod,
raportowanie zarzadcze), 5) Departament Audytu Wewnetrznego (niezalezna
kontrola) oraz 6) Koordynatorzy kontroli ryzyka operacyjnego (biezace kontro-
lowanie ryzyka w dziatalnosci biznesowej, raportowanie o zdarzeniach ryzyka
operacyjnego). Rola Rady, jako organu zatwierdzajacego strategie i nadzoruja-
cego jej wykonanie jest podkreslona w 5 z 10 bankéw (Pekao S.A., Alior S.A.,
ING S.A., Millennium S.A. oraz mBank S.A.), rola Zarzadu - jako koordy-
natora procesu zarzadzania ryzkiem — w 6 bankach (Pekao S.A., Alior S.A.,
BGZ S.A., ING S.A. oraz BPH S.A.). Siedem bankéw deklaruje powolanie
Komitetéw/Foréw ryzyka operacyjnego, ktérych zadaniem jest wspieranie
decyzji i dziatan podejmowanych przez Zarzad (Pekao S.A., BZ WBK S.A.,
Alior S.A., BGZ S.A., Millennium S.A., mBank S.A. oraz BPH S.A.). Takze
siedem bankéw informuje o utworzonych, zgodnie z rekomendacja nr 5 Re-
komendacji M KNF, jednostkach (biurach czy departamentach) ds. ryzyka



124 GOSPODARKA NARODOWA nr 1/2015

operacyjnego, ktérych zadaniem jest kontrolowanie poziomu ryzyka oraz
wdrazanie i rozw6j narzedzi jego monitorowania (Pekao S.A., BZ WBK S.A.,
Alior S.A., BOS S.A., Millenium S.A., mBank S.A. oraz w BPH S.A.). W sze-
$ciu bankach (PKO BP S.A., BGZ S.A., ING S.A., BOS S.A., mBank S.A. oraz
w BPH S.A)) struktura zarzgdzania tym ryzkiem jest wieloptaszczyznowa i ma
miejsce nie tylko w Centrali Banku, ale réwniez w jednostkach operacyjnych,
dzieki czemu mozliwe jest szybsze wykrycie zdarzen ryzyka operacyjnego,
ich raportowanie, a tym samym - eliminacja negatywnych skutkéw. Proces
monitorowania ryzyka operacyjnego ma niekiedy miejsce na wszystkich po-
ziomach organizacyjnych bankéw i sg w niego zaangazowani zaréwno pra-
cownicy, jak i kadra zarzadzajaca (fakt ten jest podkreslony w sprawozdaniu
BZ WBK S.A., Alior Bank S.A., BOS S.A. oraz mBank S.A.). Monitorowanie
tego ryzyka jest najczesciej podzielone na: biezgce (zwigzane z dziatalnoscig
biznesowg) oraz systemowe (prowadzace do zbudowania systemu, a takze wy-
pracowania przepiséw wewnetrznych) — PKO BP S.A., BGZ S.A., BOS S.A.
imBank S.A. W systemie zarzadzania istotng rol¢ pelni takze audyt wewnetrzny,
jako niezalezny organ weryfikacji podejmowanych decyzji i dziatan oraz we-
wnetrzna kontrola funkcjonalna (Pekao S.A. oraz BOS S.A.).

Do najwazniejszych metod monitorowania ryzyka operacyjnego, stosowa-
nych w badanych bankach, nalezy przede wszystkim zaliczy¢: 1) ewidencje
zdarzen, incydentéw i strat operacyjnych, w dedykowanych bazach danych
—we wszystkich bankach (z wyjatkiem ING S.A.), 2) wskazniki KRI - w siedmiu
bankach, z wyjatkiem ING S.A., BOS S.A. oraz mBank S.A., 3) roczne limity
strat oraz sublimity — w trzech bankach (PKO BP S.A., Pekao S.A.iING S.A.),
4) CSA (kontrola wewnetrzna funkcjonalna, samoocena) — w pieciu bankach
(Pekao S.A., BGZ S.A., BOS S.A., Millennium S.A. oraz mBank S.A.).

Przeprowadzanie wymaganych przez KNF stress testow i analiz scenariu-
szowych deklarowaly trzy banki (Pekao S.A., ING S.A. i BOS S.A.), natomiast
posiadanie BCP i planéw awaryjnych — cztery banki (Pekao S.A., BZ WBK S.A.,
ING S.A.i BOS S.A).

W podejsciu do zarzadzania ryzykiem operacyjnym trzy banki (PKO S.A.,
BZ WBK S.A. oraz mBank S.A.) poinformowaly o przyjeciu strategii: ogra-
niczania, unikania/zaprzestania, transferu ryzyka oraz ubezpieczeniu ziden-
tyfikowanego ryzyka.

O posiadanym systemie wewnetrznego zarzadczego raportowania informuje
pie¢ bankéw (Pekao S.A., BZ WBK S.A., BGZ S.A., ING S.A. oraz BOS S.A.).
Najczesciej wskazywanymi adresatami raportow sg: Rada Nadzorcza, Zarzad
oraz dedykowane Komitety ds. ryzyka operacyjnego a takze audyt wewnetrzny.

Wséréd metod wyznaczania wymogu kapitatowego z tytutu ryzyka opera-
cyjnego dominowata metoda standardowa. Pie¢ spos$rdd dziesieciu badanych
bankéw w raportach finansowych opublikowalo t¢ informacje (Alior S.A.,
BGZ S.A., BOS S.A., Millennium S.A. oraz BPH S.A.), natomiast zastosowa-
nie metody AMA zadeklarowat jeden bank (Pekao S.A.).
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Ograniczona jest informacja, czy zbudowane systemy monitorowania ry-
zyka operacyjnego sg spéjne z systemami wystepujagcymi w podmiotach za-
leznych i powigzanych kapitalowo. Jedynie dwa banki (Pekao S.A. i ING S.A.)
podkreslity, ze stworzyly systemy zgodne ze standardami obowigzujgcymi
w ich spétkach-matkach. Natomiast brak jest informacji o spdjnosci zasad
zarzadzania ryzykiem operacyjnym w spoétkach im podlegtych.

Tylko w przypadku dwéch bankéw (Alior Bank S.A. oraz Pekao S.A.),
w badanych sprawozdaniach finansowych zostata opublikowana informacja
o stratach poniesionych w 2013 r. z tytutu ryzyka operacyjnego. Informacje
na temat przeprowadzenia ewentualnej weryfikacji kontrahentéw banku
i stworzenia listy tych kontrahentéw, z ktérymi bank nie zamierza wspotpra-
cowaé (réwniez wynikajace ze znowelizowanej Rekomendacji M), nie byty
przez badane banki publikowane.

Tabela 2. Weryfikacja 10 wyodrebnionych elementéw systeméw zarzadzania ryzykiem operacyjnym
w badanych bankach komercyjnych
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PKO BP S.A. 1 1 1 1 5
Bank Pekao S.A. 1 1 1 1 1 1 1 9
BZ WBK S.A. 1 1 1 1 1 1 1 7
Alior Bank S.A. 1 1 1 1 1 1 6
BGZ S.A. 1 1 1 1 1 1 6
ING BS S.A. 1 1 1 1 1 1 1 7
BOS S.A. 1 1 1 1 1 1 1 7
Bank Millennium S.A. 1 1 1 1 1 5
mBank S.A. 1 1 1 1 1 1 6
Bank BPH S.A. 1 1 1 1 4
Dominanta | 7
Srednia ocena | 6,2

Legenda: 1 — w sprawozdaniu finansowym jest ujawniona informacja o badanym elemencie
systemu zarzadzania ryzykiem operacyjnym.

Zrédto: opracowanie wlasne na podstawie informaciji publikowanych przez badane banki w jednost-
kowych sprawozdaniach finansowych za 2013r. Zrédta danych zostaly zamieszczone w bibliografii.



126 GOSPODARKA NARODOWA nr 1/2015

W tabeli 2 przedstawiono syntetyczne zestawienie informacji na temat
systeméw zarzadzania ryzykiem operacyjnym w wybranych bankach. Jego
celem byta ocena badanych bankéw pod wzgledem posiadania badz braku
10 wczesniej wyodrebnionych elementéw, istotnych dla kompleksowego sys-
temu zarzadzania ryzykiem operacyjnym. Dokonana ocena ma charakter 0-1,
tzn. — w przypadku prezentacji informacji — bank otrzymat 1 pkt i w przypadku
jej braku — 0 pkt. Przy czym przyznana liczba punktéw nie jest oceng samag
w sobie, lecz jej celem jest tylko podsumowanie przeprowadzonych badan
i weryfikacja zgodnosci polityki bankéw z ujetymi w Rekomendacji kluczo-
wymi elementami zwigzanymi z zarzadzaniem ryzykiem.

Zgodnie z przeprowadzong analizg widaé, ze banki identyfikuja ryzyko
operacyjne i dostrzegajg potrzebe zarzadzania nim, przy czym zaden z bada-
nych tu bankéw nie osiggnal maksymalnej liczby punktéw (tj. 10), co $wiadczy
o koniecznos$ci doskonalenia zbudowanych systeméw zarzadzania tym ryzy-
kiem (Srednia ocena to 6,2 pkt, a warto$¢ wystepujaca najczeéciej (dominanta)
to 7 pkt). Wazny jest jednak fakt, iz same banki majg tego Swiadomo$¢, ponie-
waz siedem z dziesi¢ciu badanych bankéw deklaruje systematyczny rozwéj tych
systemOw, polegajacy m.in. na: jego usprawnianiu (Alior Bank S.A., ING S.A.
oraz Millennium Bank S.A.), doskonaleniu metod i narzedzi monitorowania
(PKO BP S.A,, Alior Bank S.A. i Millennium Bank S.A.), systematycznej ak-
tualizacji bazy zdarzen ryzyka operacyjnego (BGZ S.A.), wdrozeniu systemu
samooceny (mBank S.A.) oraz systematycznej walidacji systemu oraz modelu
wyznaczania wymogu kapitalowego (Pekao S.A.).
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OPERATIONAL RISK MANAGEMENT
IN SELECTED BANKS IN POLAND

Summary

The article addresses the growing importance of operational risk and effective risk mana-
gement in financial institutions. The authors aim to establish whether or not bank mana-
gers are aware of the existence of operational risk and how they manage this kind of risk.
The authors conduct a comparative analysis of operational risk and risk management
in 10 selected banks in Poland. Data for the analysis comes from the banks’ financial sta-
tements for 2013.

On the basis of their study, the authors conclude that all the banks were aware of their
exposure to operational risk, and they also realized that such risk could not be eliminated
completely. Another conclusion is that banks tend to identify operational risk in line with
the recommendations of the Basel Committee on Banking Supervision, the primary global
standard-setter for the prudential regulation of banks.

According to Cichowicz and Nowak, banks are also aware of the urgency of risk mana-
gement and recognize the need for consistent improvement of process management and
monitoring methods. Moreover, banks are aware of the need to regularly update their
databases of operational risk events, and they also make efforts to systematically validate
their capital requirement models, the authors say.

Keywords: banking risk, operational risk, banks, risk management, Basel Committee on
Banking Supervision, capital requirement
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