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Dr Vidak Radovi¢
Spoljnotrgovinski Fakultet, Univerzitet Privredna Akademija — Novi Sad

EKONOMSKA SPIJUNAZA
_MOTIVI I METODE

Sadrzaj

Poslovna Spijunaza kao nova ekonomska disciplina, iako negde zanemarena
a negde omrazena, zauzima znacajno mesto u odnosima medu drzavama i
vodecim transnacionalnim kompanijama.

Poslovna $pijunaza je u sustini proces pretvaranja podataka iz informacija
u znanje. Osnovni smisao poslovne $pijunaze je da se stekne komparativna
prednost u odnosu na konkurenciju, zbog ¢ega i postoji ,,siva zona® izmedu
takvog prikupljanja poslovnih podataka i ekonomske $pijunaze. U Srbiji se
za razliku od drugih drzava u tranziciji, oticanje vaznih saznanja i informacija
jo§ uvek ne smatra velikom 3tetom. Cak i kada se dogodi slu¢aj poslovne
$pijunaZe, kod nas se to apsolutno negira. Stavise, ide se dotle da se oticanje
veoma vaznih poslovnih informacija i ne smatra nekom vec¢om Stetom. Jer,
kako objasnjavaju to nisu pare, opipljiv predmet ili neko materijalno dobro —
masina. Za razliku od takvog naseg gotovo neodgovornog odnosa, svet kao
i zemlje u nasem okruZenju, tome pridaju veoma veliku paznju, izdvajaju

novac i obucavaju ljude.

Kljucéne reci: Poslovna Spijunaza, ekonomska Spijunaza, konkurencija,
trziste, ekonomske informacije, proizvodne informacije, poslovna tajna,

zastita informacija.
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BUSINESS ESPIONAGE
— MOTIVE AND METHODES

Abstract

Business espionage, like a new economy discipline, somewhere unvalued,
somewhere hateful, precede important place in relations between states and
guide national company.

Business espionage is process of transforming data in knowledge. Primary
sense of Business espionage is to concourse comparing of concurrence, and
because of that existed “gray-zone” between data acquisition and business
espionage.

In contrast to Serbia, of others countries in transition, outlet of important
information’s are not big worse. And even if iodine case business espionage,
in Serbia that’s just absolutely negation. What’s more, outlet of important
information’s is not such a big worse. Those, how there explained, that’s not
money, sensible object or same materially well — machine.

Unlike of our irresponsibly relation, world and countries in our ambience,
render it very carefulness, assign money and tutored people.

Key words: Business espionage, economy espionage, concurrence, mar-
ket, economy informations, products informations, business secret, saving
informations.

1. Uvod

U vreme velike konkurencije i stalnih inovacija, posedovanje prave informacije u
pravo vreme osigurava kompamjl vodeéi polozaj na trzi$tu i stvara odrzivu konkurentsku
prednost Sa ciljem odrZavanja i povecavanja tr21snog ucesca, kao i profita, otvara se
i mogucénost stvaranja velike baze podataka. Bitno je u pravo vreme otkriti §ta i kako
konkurenti rade i Sta planiraju u buducnosti da rade. U tu svrhu pribegava se ekonom-
skoj (industrijskoj) Spijunazi. Ekonomska (industrijska) $pijunaza predstavlja skup dobro
planiranih i veoma stru¢no izvedenih aktivnosti u cilju pribavljanja poverljivih ekonom-
skih informacija, koje su od koristi za poslovne projekte firme ili zastitu ekonomskih inte-
resa svoje drzave. Razlog je opravdan i jednostavan. Ekonomska $pijunaza stvara mnogo
manje troskove nego §to je potrebno za ulaganje u sektor istrazivanja i razvoja, Stedi na
uposljavanju specijalizovanih stru¢nih kadrova i smanjuje tehnoloski jaz u odnosu na
konkurenciju.

Sustina poslovne SpijunaZze je proces pretvaranja podataka iz informacija u znan-
je. Glavni cilj poslovne Spijunaze je da se stekne komparativna prednost u odnosu na
konkurenciju, zbog ¢ega i postoji ,,siva zona* izmedu takvog prikupljanja poslovnih po-
dataka i ekonomske Spijunaze.

Idejni tvorac pojma poslovna S$pijunaza, Stevan Dedijer, smatra dovodenje u vezu
prikupljenih informacija i predvidanja izuzetno vaznim, a u danasnje doba informacija i
moguénosti pristupa svim podacima vazno je i znati upotrebiti prikupljene informacije'.
Zato firme, koje Zele biti konkurentne, prikupljene informacije pomno obraduju i analiz-

'Vidi, Izvor: http://www.tabloid.co.yu/clanak.php?br=137&clanak=19
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iraju. Dedijer kaze da je 1960. godine u svetu na poslovnu $pijunazu otpadalo 25 odsto uk-
upnih $pijunskih operacija, a 60 odsto na vojno-obavestajne delatnosti. Ve¢ 1990. godine
vojna $pijunaza Cinila je 15 odsto, a poslovna 60 odsto ukupnih obavestajnih operacija.

2. Pojam ekonomske Spijunaze

Prema odredenim saznanjima, iskustvima i analizama poslovna Spijunaza je zbir
veoma delikatnih, planiranih i stru¢no izvedenih aktivnosti zarad pribavljanja poverljivih
informacija od koristi za poslovne projekte sopstvenog preduzeca, organizacije ili drzave
ili za zastitu poslovnih interesa istih. Ona takode predstavlja sastavni deo poslova ekonom-
sko-diplomatskih servisa u cilju proucavanja poslovne strategije konkurentskih firmi ili
drzava, novih poslovnih projekata, planova i istrazivanja novih proizvoda ili nastupa na
stranom trzistu, nadvladavanje konkurenata u potrazi za novim trzi$tima ili u nadmetanju
za nove poslove i suzbijanju konkurencije na svetskom trziStu. Ekonomska ili industrijska
Spijunaza znaci nelegalno prikupljanje ekonomskih i poslovnih podataka i informacija,
koje konkurentske firme ¢uvaju u tajnosti. U tu svrhu koriste se razne metode, kao $to su
zapo§ljavanje svojih ljudi u konkurentskim kompanijama, angazovanje specijalizovanih
agencija, koriS¢enje diplomatskih predstavnika u inostranim zemljama gde kompanija ima
poslovne interese itd. Krajnji cilj svake firme koja pocinje ekonomsku $pijunazu jeste da
dode do poslovne tajne.

2.1. Poslovna tajna

U sustini, poslovna tajna je kao skup informacija i podataka Cije saopstavanje
treCem licu moZe naneti Stetu poslovnim interesima i poslovnom ugledu kompanije. U
praksi, najCesce se kao poslovne tajne srecu originalni proizvodni postupci, nove teh-
nologije, sastojci specifi¢nih proizvoda, poslovni ugovori sa klijentima i njihov sadrzaj,
know-how, sastav i kvalitet menadZmenta. Znacajan vid poslovne tajne je proizvodna
tajna. Proizvodna tajna podrazumeva svaku Semu, formulu, izum ili informaciju koja se
primenjuje u poslovanju i time sti¢e konkurentska prednost nad kompanijama iz istih ili
slicnih delatnosti koje ih ne znaju i ne primenjuju. Svi zaposleni u kompaniji duzni su da
cuvaju poslovnu tajnu za vreme radnog odnosa u kompaniji i posle njegovog prestanka.
Poslovna tajna se moze otkriti samo na opravdani zahtev ovlas¢enih osoba i nadleznih
organa i to mogu uraditi osobe koje su ovlaséene opstim aktima preduzeca. Poslovna tajna
se odreduje opstim aktima i odredenim propisima preduzeca, i sa sobom nosi kriviénu
odgovornost u slu¢aju odavanja.

2.2. Informaticka podrska

Timovi za poslovnu $pijunazu podrazumevaju informaticku (i svaku drugu) oprem-
ljenost (rast trzista informacija zavisi i od ulaganja drzave u informaticku tehnologiju).
Tako je na primer, u Srbiji u toku 2001. ukupna vrednost isporuc¢enih informacija bila
500.000 dolara, a u Zapadnoj Evropi bila je, u isto vreme, u vrednosti 1,25 milijardi dola-
ra. Softveri za poslovnu $pijunazu, koji su se nudili na trzistu do 2005. godine, sadrzavali
su mati¢ne podatke firmi od 1996. do 2003. godine, ugovorne uslove kupaca, prodajne
cenovnike, podatke o dobavljac¢ima i kupcima, o zalihama i prometu robe, kao i podatke o
planu prodaje i zalihama. Nasuprot tome, podaci iz operativne baze sadrze knjigovodstvo
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roba, fakturisanje i finansijsko rukovodstvo. Na taj nac¢in omogucena je sadrzajna analiza
prodaje, distribucije i logistike i to u cilju poboljSanja sastava planova, kao i analize stanja
zaliha.

3. Ekonomska $pijunaza kroz istoriju

Ekonomska $pijunaza vodi poreklo iz vojne $pijunaze. Spijuniranje je zabelezeno
jos 1500 godine pre n.e. kada je Mojsije odabrao 12 $pijuna i poslao ih u drugu zemlju sa
zadatkom da razgledaju zemlju, narod da li je jak ili slab, koliko ih ima, da li su dobri ili
zli, kakvi su gradovi da 1i su utvrdeni ili ne (po Starom zavetu, Biblija).

Ljudi su se od uvek bavili kradom tudih tajni, ideja i pronalazaka. Istorija je za-
belezila puno takvih primera, a mi ¢emo navesti samo neke. Tako je , po jednoj legendi,
neka kineska princeza u 15. veku napustila svoju otadzbinu sa kapom od cveca na glavi.
U cvecu su bile sakrivene Caure od svilene bube. Tu je tajnu odnela kao poklon svom dra-
gom princu u Indiju i tako je Indija pocela da proizvodi svilu kradom Caura svilene bube u
Kini. Ili, Vizantijski car Justinijan je u 6. veku poslao sirijske monahe u Kinu, koji su mu
doneli svilene bube u Supljinama bambusovih Stapova, kojima su se postapali. Ili, tajna
tvrdog kineskog porcelana je cuvana u Koni sve do 17. veka. Tada je jezuitski svestenik
D’ Antrekol uspeo da ude u kineske carske radionice, upozna tehnologiju proizvodnje,
ukrade izvesne kolicine kaolina i prenese je u Zapadnu Evropu. Tako je u Evropi pocela
proizvodnja tvrdog kineskog porcelana. Veliki uspon ratne a samim tim i industrijske $pi-
junaze pocinje dolaskom Hitlera na vlast i stvaranjem nacisticke Nemacke. Primenjivalo
se nacelo «totalne $pijunaze» koje glasi: Nema podatka koji nije vazan, nema mesta koje
nije interesantno i za Spijuna su sposobni svi deca, odrasli, vojnici, seljaci, intelektualci.
Posle drugog svetskog rata dolazi do usavrSavanja industrijske $pijunaze. U ilegalnom
istrazivanju konkurentskih aktivnosti na meti su visoke tehnologije, industrija naoruzan-
ja, elektronika, informacione tehnologije, farmacija, svemirski programi, automobilska
industrija itd.

4. Motivi

Motiv kojim se odredena kompanija vodi kada kre¢e u industrijsku $pijunazu je
do¢i do bilo koje informacije (informacija je moc¢) koja ¢e pomoéi kompaniji da ostvari
svoje ciljeve. Cilj moze biti kreiranje novog proizvoda ili imitacija, razvoj nove tehnologi-
je, povecéanje trzisnog ucesca, povecanje konkurentske prednosti itd. Kompanije idu do te
mere da ciljano i smiSljeno ulaze u bazu podataka konkurentske kompanije sa ciljem da
joj nanesu odredenu Stetu u poslovanju.

Mesta na kojima se mogu naci informacije interesantne ekonomskim S$pijunima su
slede¢a: — Formalni dokumenti (strategijski planovi, izvestaji, specifikacije proizvoda i
proizvodnih procesa, radni papiri, tehnicka dokumentacija)

— Skice (Smatra se da je posle izrade formalnog dokumenta skica nevazna i bez-
vredna. Medutim, informacije koje se nalaze na skicama su od znacaja i to ekonomski
S$pijuni znaju)

—Nevazni komadi¢i papira (racuni, putne karte, salvete i sl. naizgled deluju nevazno
i bezazleno ali ipak mogu pomo¢i u odredivanju daljeg toka akcije konkurenata)

— Interna korespondencija (zapisnici sa sastanka, odluke, resenja, bilteni i sl. pre-
puni su detalja o poslovanju kompanije i budu¢im namerama)

EKOHOMHUKA 145



— Drzavne ustanove (Zavodi za statistiku, Zavodi za patente, poslovna udruzenja i
drugo, sakupljaju od preduzeca razne informacije koje mogu biti interesantne ekonoms-
kim Spijunima)

— Javni servisi (veliki izvori informacija su dnevne i nedeljne novine, specijalizo-
vani Casopisi, Internet)

— Formalni sastanci (kompanije u odredenim periodima organizuju sastanke sa
svojim zaposlenima, gde osim dnevnog reda ima i drugih materijala koji mogu do¢i do
konkurenata)

— Neformalni sastanci (zaposleni se sastaju posle radnog vremena i raspravljaju o
poslu u restoranu, kafi¢u, preko telefona i sl.

Kompanije se u danasnjim uslovima trzisnog privredivanja i ekspanzivne konkuren-
cije moraju suociti sa rizikom, tj. moraju shvatiti opasnost od ekonomske $pijunaze da bi
mogle preduzeti odredene mere za zastitu svojih vaznih podataka od «slucajnih poseti-
lacax tj. Spijuna.

Opasnost kompaniji mogu predstavljati pojedinci, organizacija, dogadaj, okolnosti
itd. Najznacajnije potencijalne opasnosti za kompaniju su:

— losa obuka kadrova

— lica koja svakodnevno dolaze u kompaniju (tzv. insajderi)
— konkurentske kompanije

— strane obavestajne sluzbe

— organizovani kriminal

— «sitni» kriminal

— terorizam

— dobavljaci

— potrosaci

— novinari

— prirodne katastrofe.

Slabo obezbedenje kompanije. Razlikujemo cetiri kategorije:

1. Operativne (propusti u poslovanju, slucajne greske zaposlenih, nacin davanja
informacija,

upotreba Interneta, telefona, faksa itd.)

2. Fizicke (slaba obucenost ljudi iz obezbedenja, nepostojanje ulazno/izlazne kon-
trole, neuredni stolovi, racunari bez §ifri, nezakljuane kancelarije itd.)

3. Kadrovske (propusti pri zaposljavanju novih kadrova obrazovanje, iskustvo, licni
problemi itd.)

4. Tehnicke (nezasticenabaza podataka ura¢unarima, prenos podataka, prisluskivanje
telefona i sl.)
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5. Informacija kao cilj ekonomske SpijunaZe

Informacije koje predstavljaju interes pri sakupljanju i analizi podataka u
ekonomskoj $pijunazi*:

a) Informacije komercijalne sadrzine:

— podaci o konkurenciji, njihove slabe strane;

— podaci o dobavljacima;

— podaci o trzistu;

— uslovi finansijskog poslovanja;

— tehnolosko-proizvodne tajne;

— mere koje preduzima konkurencija prema svojim protivnicima;

— podaci o potencijalnim partnerima, provera njihovog postenja;

— informacija o mestu ¢uvanja tereta, vremenu i marsruti prevoza;

— otkrivanje osetljivih odnosa medu saradnicima; otkrivanje lica pogodnih za vrbo-
vanje putem otkupa, ucene ili na drugi nacin;

— veze i mogucénosti rukovodstva;

— utvrdjivanje kruga stalnih posetilaca.

b) Informacije licne prirode:

— izvori prihoda;

— pravi odnosi prema ovim ili onim drustvenim dogadjajima, prema vladaju¢im
strukturama;

— nacin li¢nog Zivota rukovodioca i ¢lanova njegove porodice;
— raspored i mesta susreta — poslovnih i li¢nih;

— podaci o veli€ini finansijskog blagostanja;

— informacija o ljudskim slabostima;

— opasne sklonosti;

— Stetna seksualna orijentacija;

— podaci o prijateljima, prijateljicama, mestima odmora, putanjama kretanja;
— informacije o mestima ¢uvanja dragocenosti;

— adresa prebivalista;

— bra¢na neverstva;

— problemi izmedju roditelja i dece.

Preventivne mere zastite kompanije, 4 kategorije:

1. Operativne mere (upoznavanje zaposlenih sa postojanjem pretnji i njihova obuka;
klasifikovanje informacija na one koje su «poverljive»; stroga uputstva o informacijama
koje se mogu iznositi u javnost, po sektorima PR, Marketing, Prodaja; izvestaji o osobama
sa kojima se stupa u kontakt i provera boniteta potencijalnih poslovnih partnera; odvojene
telefonske linije za vazne poslovne razgovore itd.);

2 Vidi, http://megatrender.blog.co.yu/blog/megatrender/megatrender- 2/2007/09/07/dimen”
zije-ekonomske-spijunaze2

EKOHOMHKA 147



2. Fizi¢ke mere (svakodnevno zakljuavanje kancelarija, stolova; instaliranje $ifri na
vaznim racunarima (serverima); postavljanje video uredaja; zaposljavanje dobro obucenih
ljudi za posao obezbedenja);

3. Kadrovske mere (provera diplome o obrazovanju; provera postojanja policijskog
dosijea; uvodenje polaganja psiho-testova; uvodenje intervjua sa zaposlenima; kategori-
zacija zaposlenih jer ne mogu svi imati pristup vaznim informacijama);

4. Tehnicke mere (instalacija antivirus programa; kontrola pristupa programima i
racunarima; izbor pouzdanog partnera za servisiranje ra¢unarskih mreza).

6. Ekonomska $pijunaza u Srbiji

Oticanje vaznih saznanja i informacija jo$ uvek ne smatra velikom Stetom u Srbiji.
Bez obzira na evidentan tehnoloski zaostatak, nije tacno da u privredi Srbije ne postoje
veoma interesantne informacije za naSe konkurente, ali mi njihovom ¢uvanju posveéujemo
veoma malo paznje. Cak i kada se dogodi sludaj poslovne $pijunaze, kod nas se to ap-
solutno ignorise ili negira. Stavise, otkrivanje veoma vaznih poslovnih informacija i ne
smatra nekom vecom Stetom. Jer, kako objasnjavaju to nisu pare, opipljiv predmet ili neko
materijalno dobro — masina. Za razliku od takvog naseg gotovo neodgovornog odnosa,
svet kao i zemlje u nasem okruZenju, tome pridaju veoma veliku paznju, izdvajaju novac i
obucavaju ljude. Isto tako, informacije o ljudima, njihovim znanjima i potencijalima jesu
imovina vredna zlata. Za informacije se mnogi otimaju, a nama ta ¢injenica kao da nista
ne znaéi. Kod nas je, jo§ uvek, gotovo normalna stvar da neko od vrhunskih struénjaka ili
menadzera prede iz jedne na drugu, konkurentsku firmu, domacu ili ¢ak stranu i da nastavi
da se bavi poslom kojim se i pre bavio, kao da se nista nije dogodilo. U mnogim razvijen-
im drzavama takvom stru¢njaku ili menadZeru bi minimum dve godine bilo zabranjeno da
obavlja sli¢ne poslove, da bi se na taj naéin sauvala njegova vazna saznanja o preduzecu
iz koga je otisao.

Da sve ovo nije puka apstrakcija i da je zastita podataka i1 informacija svakodnev-
na i zivotna potreba ukazuje i to da je kod nas u jeku restruktuiranje velikih privrednih
sistema i odvajanje sustinskih od pratecih delatnosti, kao uvod u sutras$nju privatizaciju.
Ti procesi su posebno interesantni za buduce partnere i u¢esnike u tom poslu, ali i dobra
prilika za velike prevare — nenamensko troSenje para, finansijske i druge pronevere. Sr-
bija, izlazeé¢i polako iz ekonomske krize, postaje veoma interesantno podruéje za razne
poslovne opservacije, pa je poslovna Spijunaza intenzivna (stranci nas bolje poznaju nego
mi sami sebe), imaju sve potrebne informacije o nasim preduzeéima i kreiraju strategiju
i politiku nametanja uslova, dovode¢i sebe i svoje vlasnike u dobru startnu poziciju kod
kupovine preduzeéa uz veoma povoljne uslove, jer plaéaju samo od 10 do 20 odsto nji-
hove prave vrednosti. Osim loSe klime i ukupne atmosfere privrednog kriminala, u Sr-
biji ne postoje strucnjaci, koji bi se suprotstavili ekonomskoj $pijunazi, delujuéi najpre
preventivno, a potom i operativno. Cak se interna kontrola i interna revizija (u okviru
same firme) u nasim bankama i javnim preduzec¢ima tek pojavljuju, ali jo$ uvek sa slabim
rezultatima. U sustini, teSko je uopste naci 1 obuciti ljude koji bi se visokostru¢no bavili
samo sprecavanjem ,,pranja‘“ novca, antikorporacijskim merama, sajber (kompjuterskim)
kriminalom, meSetarenjem informacijama i sl. To su veoma uske specijalnosti i posebna
znanja kojima se kod nas bavi mali broj ljudi, a ni drustvo se, nazalost, ne trudi mnogo da
ih obuci, angazuje i1 adekvatno plati.
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7. Ekonomska SpijunaZa u industrijski razvijenim zemljama

Za razliku od naSeg pristupa ovoj problematici, u pojedinim industrijski razvijenim
drzavama vec se pristupilo organizovanom obucavanju kadra za veoma slozene i riskantne
funkcije ekonomskog diplomate. Medu prvima su to uradili Japanci i Francuzi, koji su
prvi u svetu 1997. godine osnovali Skolu za ekonomsko ratovanje, tzv. grupe ESLSCA,
dok Japanci svoju elitu za ekonomsku diplomatiju obucavaju u okviru ,,Macusita skole za
biznis i menadzment* jo§ od sredine osamdesetih godina.

Japan

Za ostvarenje jedinstvenog nacionalnog cilja — osvajanje svetskog trzista, Japanci
su mobilisali sve snage politike, ekonomije i drustva. TeziSte i glavne sektore ¢ine MITI,
u okviru kojih je grupisano nekoliko ministarstava: medunarodne trgovine, industrije, fin-
ansija, spoljnih poslova i ono §to na Zapadu spada pod ministarstvo unutrasnjih poslova.
U MITI spadaju i drzavne i paradrzavne agencije kao ,,Jetro (japanska spoljnotrgovinska
organizacija), trgovinska drustva nazvana ,,Sogo Sosa“ u koje ulaze velike kompanije,
poput ,,Micubisija“ i ,,Mitsuija“. Tome treba pridodati jo§ desetak grupacija kompanija,
asocijacija, federacija poslodavaca, sindikata. Nisu izostavljene ni drzavne obavestajne
sluzbe, kao ni politicari. Izmedu svih njih razvile su se visestruke direktne veze s osnovnim
ciljem stalnog ekonomskog razvoja, da bi Japan postao svetska trgovinska, industrijska i
tehnoloska sila. Za ostvarivanje takvog cilja neophodne su visokoobrazovne ustanove.
Ve¢ navedena ,,Macusita $kola za biznis i menadzment jedna je od vodecih, i to ne samo
u Japanu. Jedini kriterijum za izbor kandidata je sposobnost, znanje i ingenioznost, a §to
im otvara ulazak u biznis i politi¢ku elitu Japana. Predavaci su im najbolji domadi i strani
struénjaci, od ekonomije i politickih nauka, do upoznavanje specifi¢nosti vode¢ih japan-
skih takmaca u strategiji ovladavanja svetskim trziS§tem. Sastavni deo njihovih napora
jeste temeljno pripremanje za kori§éenje svih raspolozivih tehnika i resursa, odnosno in-
strumenata i mehanizama, za ekonomsku i poslovnu $pijunazu njihovih konkurenata na
sve Cetiri strane sveta. Ekonomska mreza Japana kombinuje brojne kanale znanja, a to se
posebno odnosi na industriju i banke. Japanci dugoro¢no izgraduju svoju strategiju, koja
ih obavezuje da neprestano Sire polje svojih znanja o kulturi drzava meta, njihovog nacina
zivota, potreba tamos$njih potrosaca i kretanja na svetskom trzistu.

Francuska

Francuska takode ima sli¢an koncept po stepenu brige drzave za uspe$nost nacio-
nalne ekonomije, drzavne i privatne podjednako. U domenu odbrane od ekonomske i
poslovne Spijunaze od strane konkurencije, Francuzi preporucuju veliku autonomiju kom-
panija u odlu¢ivanju o upravljanju ekonomskim odlukama na tom planu. Sama drzava
ne uti¢e na kompanije u nastojanju da ostvare maksimalni profit, ali im savetuje stvaran-
je zajednickih mreza informisanja kako bi saznali menadzerske odluke konkurencije i
uspesno sacuvali delove trzista, a istovremeno osvojili nova i tako zastitili ekonomsku
osnovu svojih preduzeéa. To je bio osnovni cilj osnivanja Skole za ekonomsko ratovanje,
gde su predavaci za ekonomsko-obavestajni rad iskusni generali francuske civilne i vojne
obavestajne sluzbe — DGSE i DSST.
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8. Zakljudak

Obavestajna aktivnost, kao nezaobilazna karika u odlucivanju kod privrednih sub-
jekata, javlja se kao kljucno oruzje u ostvarivanju poslovne strategije delovanjem u pot-
puno legalnim okvirima. Razvoj obavestajno-bezbednosnih aktivnosti nalazimo u privredi
Japana pod okriljem Ministarstva za spoljnu trgovinu i industriju (MITI) i u Nacional-
noj spoljnotrgovinskoj agenciji (JETRO), u Svedskoj pod tehni¢kim ataseom (STATT),
u Sjedinjenim Drzavama pod NEC-om, u Francuskoj INTELCOM-om... Osim vladinih
agencija, i sami privredni subjekti, naterani pove¢anom konkurencijom i strahom za svoj
opstanak na trzi$tu, osnivaju odeljenja koja se bave obavestajnim i bezbednosnim ak-
tivnostima. Kod nas u javnosti nema nikakvog traga razmisljanja o ovakvoj aktivnosti.
Strategija prezivljavanja i ekonomske ekspanzije jednog malog naroda (drzave) ne moze se
pripisati veli¢ini njene oruzane sile, brojnosti populacije i veli€ini teritorije, ve¢ savr$enoj
organizovanosti njenih obavestajno-bezbednosnih sluzbi, kao baze ekonomskih, diplo-
matskih 1 vojnih aktivnosti. Neophodno je da se na najviSem drzavnom nivou podstakne
izgradnja nacionalnog pristupa obavestajnim i bezbednosnim sposobnostima Srbije, kao
temelja konkurentnosti i opstanka srpske privrede. Ako Zelimo u Evropsku uniju, onda je
zadatak Srbije da svoje naucne, ekonomske, tehnoloske i privredne aktivnosti prilagodi
trendovima Evropske unije.

Sredeni politicki odnosi i privredni napredak znacajni su ¢inioci kako unutrasnje,
tako 1 spoljasnje stabilnosti, a time i bezbednosti. Oni su pretpostavka za odgovarajuca
neposredna ulaganja, a osnovni privredni standardi vazni su kriterijumi za primanje novih
¢lanova u Evropsku uniju. Privrednu stabilnost znacajno odreduju svetski ¢inioci — i u
zajednickoj igri jakih TNK i drugih organizacija medu drzavama.

Zato unutrasnja stabilnost i bezbednost, jednostrano shvacéene, jesu stanje $to manje
ugrozenosti drzave protivdrzavnim delatnostima. Za svaku vladu unutra$nja bezbednost
jedna je od glavnih oblasti politike, koja se vi$e ne moZe posmatrati jednostrano. Stavise,
veoma brzo postaje jasna povezanost i zavisnost unutra$nje bezbednosti drzave od
privredne, finansijske i socijalne bezbednosti. Unutrasnja bezbednost danas ima i sve ve¢u
medunarodnu dimenziju. Moglo bi se tvrditi da unutra$nju bezbednost zna¢ajno odreduje
ta medunarodna dimenzija. Glavne odrednice za to su uvoz kriminala, medunarodne
trgovine narkoticima i ljudima, i medunarodni terorizam. Organizovani kriminal je glav-
ni izazov unutra$nje bezbednosti. Globalizacija i informaticko doba stvorili su takoreci
svetsko trziSte kriminala. Zato je za borbu protiv organizovanog kriminala neophodna
delotvorna medunarodna saradnja. Slicna je situacija i kada je re¢ o globalnom ratu protiv
terorizma, koga neki autori ocennjuju kao politi¢ki mit koji je propagiran za postizanje
svetske hegemonije Sjedinjenih Drzava. Kada je snazni industrijski i tehnic¢ki razvitak
obuhvatio niz zemalja u svetu, kada je na trZiste izbacivan viSak proizvoda, kada je iz fab-
rika dnevno izlazilo na stotine hiljada raznog oruda, oruzja, masina i miliona tona robe, i
pocela borba za osvajanje trziSta, ekonomska $pijunaza je pocela da postaje sve znacajniji
faktor u sklopu celokupne obavestajne delatnosti neke drzave. Ekonomska Spijunaza je,
kao 1 svi drugi oblici Spijunaze, bila prvenstveno odredena potrebama vojne Spijunaze.
Trebalo je utvrditi koliko i kakvog oruzja proizvodi jedna fabrika, koliko brodova i aviona
i druge opreme. Pored toga je trebalo do¢i do nacrta i planova novih vrsta oruzja koje
poseduje strana zemlja, do novih masina kojima se to oruzje proizvodi, da bi i sopst-
vena zemlja mogla da proizvodi isto takvo oruzje... Tako je nastala jedna od najrasirenijih
$pijunskih delatnosti u svetu, koja je svakim danom sve viSe obogacivala svoju sadrzinu
rada novim zadacima, te prosirivala svoju delatnost i postala toliko masovna, da nije vise
predstavljala samo vazno pitanje delatnosti obavestajne sluzbe jedne zemlje, nego i jedne
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fabrike, kompanije, struénih i poslovnih udruzenja i organizacija u jednoj drzavi. Dok
su svi ostali oblici $pijunaZe (politi¢ka, vojna itd.) rezultat delatnosti obavestajnih orga-
nizacija jedne drzave, ekonomska i poslovna $pijunaza poprimile su i elemente privatne
Spijunaze. Fabrike, kompanije, udruzenja, bilo da su privatno vlasnistvo, bilo da su u
drzavnim rukama, svako na svom podrucju i u okviru svoje specijalnosti osniva svoju
sluzbu za prikupljanje podataka o proizvodnji, planovima proizvodnje novih proizvoda,
cenama, istupima na domaéem i svetskom trzitu istovrsnih preduzeéa. Cvrsta povezanost
1 meduzavisnost privrede svih zemalja u svetu, konkurencija koja stoji iznad svega toga,
uslovili su i razvitak ekonomske i poslovne Spijunaze do neverovatnih razmera. Iznad svih
tih delatnosti stajala je obavestajna sluzba, koja je 1 svoju aktivnost i aktivnost drugih insti-
tucija u svojoj zemlji usmeravala u Zeljenom pravcu, sakupljala sve informacije na jednom
mestu, koristila ih u interesu cele zemlje 1 postajala najkorisniji deo celokupne obavestajne
delatnosti, jer se njen rad ispoljava u konkretnim materijalnim koristima za jednu zem-
lju. Dok sve ostale obavestajne delatnosti samo ,,troSe* materijalna sredstva, ekonom-
ska 1 poslovna $pijunaza materijalno pomazu svoju drzavu. Na primer, ako neka strana
obavestajna sluzba dode do planova i podataka za jednu vrstu masine koju njeni struénjaci
nisu uspeli da konstruisu ili bi troskovi rada na njenom pronalazenju i usavrSavanju bili
isuvise veliki za takvu zemlju, onda je materijalna pomo¢ sluzbe u tom slucaju velika.
Isto tako, ako bi je kupovali kao licencu od druge zemlje, morali bi skupo da je plate.
Dobijanjem podataka i svih planova o masini putem obavestajnih metoda, obavestajna
sluzba ustedi svojoj zemlji ne samo materijalna sredstva, nego i vreme koje bi ona morala
da utrosi da bi njeni struénjaci proizveli takvu masinu. A danas se zna da svaki pronalazak
u industriji zastareva za tri do pet godina. Sli¢an primer moze se navesti i u oblasti cene
proizvoda na svetskom trziStu. Jedna zemlja Zeli da proda nekoj drugoj svoj proizvod, na
primer, za Cetiri dolara po komadu, ali je njena obavestajna sluzba svojim metodama uspe-
la da sazna da bi ta zemlja zbog oskudice u tom proizvodu, hitne potrebe i sl. bila spremna
da plati ne samo Cetiri, nego i pet-Sest dolara. Moze se zamisliti kakve su koristi za onu
zemlju Cija je obaveStajna sluzba saznala taj podatak, ako se, na primer, radi o stotinama
hiljada komada odredenog proizvoda. Pri tome za privredu jedne zemlje nije bitno da li te
podatke dobija obavestajna organizacija iza koje stoji drzava ili privatnik, vlasnik fabrike
ili kompanije, jer i privatna fabrika ¢ini deo opste privrede jedne drzave. Zato ekonomska
i poslovna $pijunaza predstavljaju jednu od vrlo vaznih poluga celokupne politike jedne
drzave, jer jaka privreda predstavlja zdravu i ¢vrstu osnovu svake zemlje, vojnu snagu,
mo¢ njene odbrane i igra vidnu ulogu u politickim odnosima s drugom drzavom. Iz tog
razloga sve razvijene zemlje posvecuju izuzetno veliku paznju prouc¢avanju ekonomskih
odnosa u jednoj drzavi, kvantitetu, kvalitetu i raznovrsnosti njene proizvodnje, snazi njene
industrije, izvozu i uvozu, njenim istupima na stranim trziStima, tehnickom i nau¢nom
napretku, sve u cilju zastite ekonomskih interesa i privrede svoje zemlje. Interesovanje
obavestajnih sluzbi za ekonomiju jedne drzave ne zaustavlja se samo na globalnim pitan-
jima i problemima njene privrede, ve¢ ide do takvih detalja da bi se laik upitao zasto je i
kome to potrebno.

Ekonomska i poslovna $pijunaza predstavljaju jednu od vrlo vaznih poluga celok-
upne politike jedne drzave, jer jaka privreda predstavlja zdravu i ¢vrstu osnovu svake
zemlje, vojnu snagu, mo¢ njene odbrane, i igra vidnu ulogu u politickim odnosima s
drugom drzavom.
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