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BEZPENOSt INFORMANEHO SYSTEMU KOMERoOCH BANK

INFORMATION SYSTEM SECURITY OF COMMERCIAL BANKS

Marian KOONER, Ondrej BULIK

Slovenska pornohospodarska univerzita v Nitre

The aim of this work is to solve problems concerning the bank information system of commercial banks, where a big emphasis is laid on the security
of the information system. At the present time, not only bank specialists but also top experts in creation and implementation of bank softwares are
engaged in the solution of these problems. The paper advances from empiric analyses of the information system security to general theoretical
starting-points and theses. It focuses on the problems of data protection by minimalising and/or excluding the possibility of leakage of information and
its subsequent misuse, as well as on information security, and defines the levels of security usable in building the information system. Also, it deals
with assessing the bank information system through an external audit with the aim to analyse the regularity of operations and reliability of the information
system in terms of the criteria required, and through an internal audit, which is an important security component of the information system.

Key words : financial market, bank, information system, security, data protection, reliability, audit

Vznik a suaasnjt dynamicq rozvoj slovenskej §tatnosti otvoril
perspektivy novej kvality rozvoja spoloenosti vo v§etqch oblas-
tiach narodneho hospodarstva. To sa pine vzfahuje na bankovu
sferu, v ktorej sa vekt doraz kladie aj na bezpeOnost informaene-
ho systemu. Pod pojmom informaeq system rozumieme funkenjt
celok, ktmr zabezpeauje ciel'avedome a systematicke zhroma2-
d'ovanie, spracovavanie, uchovavanie a spristuptiovanie informa-
cii. Zahfria informaon6 zakladnu, technicke a programove
prostriedky, technologie, procedury a komunikaOne cesty. Efektiv-
ne vyu21vanie informaaneho systernu v§ak vy2aduje okrem efek-
thine vybudovaneho informaeneho systernu aj jeho zabezpeeenie
komplexnou ochranou.

tena meto

Bankove informacie, s ktor\imi banka vstupuje do kontaktu so za-
kaznikmi a partnermi, maju vzrastajucu hodnotu a sU priamo
Omerne aktivam banky. Vae§ina tjtchto informacii ma doverm't
charakter, 'do si vy2aduje primerantj ochranu a bezpeenost
vo v§etqch fazach ich spracovania.
Z tohto pohl'adu je demi zhodnotif bezpeenost a spol'ahlivost

informaeneho systernu, riat problemy bezpeenosti a spolahlivos-
ti informaeneho systemu v komeranjtch bankach. Postupuje sa
od empiric4ch analjrz bezpeenosti informaeneho systernu, ktore
smeruju k v§eobecqm teoretick0 qchodiskam a tezam, vycha-
dza sa z nasledujucich okruhov problematiky, ako stj:
• ochrana dat,
• informaend bezpeenosf,
• Oroven bezpeonosti,
• audit informaaneho systernu.

Informaanu bezpeenost chapeme ako proces, t.j. ochranu infor-
macif proti strate dovernosti, integrity a dostupnosti poOas ich

spracovavania, ukladania a prenosov prostrednictvom fyzicqch,
technicqch a organizaenjtch opatreni. Informacie musia byt za-
bezpeeene voei umyselnemu, ale i nahodnernu zneu2itiu a neho-
dam. Pri akomkol'vek spOsobe uniku rastie riziko finanenjtch strat.
Mo2nost straty dovernosti informacie je najviac vnimanou hroz-
bou. Vkobecne sa hodnota informacie vzfahuje hlavne k jej
dovernosti. Dana informacia je qluend a je ureend len vymedze-
nemu okruhu

Ciel'om ochrany dat je zaistenie bezpeenosti taqm sposobom,
aby sa minimalizovala, pripadne vyluaila mo2nost uniku informa-
cie a jej nasledneho zneu2itia. K ochrane informaeneho systemu
existuje celjr rad zava2njtch dovodov, ktore vypljtvaju z:
• pou2iteho programoveho vybavenia,
• pou24ch komunikaenjich prostriedkov a komunikaenjtch

komponentov,
• organizacie prace u2ivatelbv (rOzne opravnenia),
• posobenia vonkaj§ich vplyvov (napajanie, prepatie, me-

chanicke vplyvy, cielene utoky),
• druhu ohrozenia,
• dosledku ohrozenia.

Orovne bezpeanosti informaaneho systemu
Viacurovnove zabezpeeenie informaeneho systemu zaisfuje, 2e
aj v pripade poraenia ureitej bezpeOnostnej Orovne ostavaju
d'al§ie Orovne aktivne. Preto mono pouZit pri budovani informaa-
neho systemu tieto urovne bezpeanosti:
1. tiroven - Fyzicq pristup k miestu mo2nej prace s informaOn0
systemom

Tato &oven zahffia fyzicke opatrenia, ktore suvisia s ochra-
nou objektov a budov, ale aj riadenia vstupov do nich a do ich
okolia. Mo2u sa tu uplatriovat tak mechanick6 zabrany, ako aj
systemy elektronickeho zabezpeoenia, signalizacie a stra2na

2. Ciroven - Lokalny pristup pre pracu s PC
Patria sem autentizaene prostriedky a metody vratane digital-

neho podpisu a prostriedky pre ochranu telekomunikacif. Cie=



autentizacie je zabranit neautorizovaqm u2ivatelbm v pristupe
k pooltaeu a jeho zdrojom (k spracovaqm, ukladaqm a prena§a-
qm informaciam) a ovplyvriovani prebiehajtjcich procesov. Vae-
§inou sa vyu2iva autentizacia prostrednictvom hesiel, ktore sa
zadavaju z klavesnice poeitaea. Tento sposob je lacq a mato
bezpeeq. Okrem tohto sposobu autentizacie existuje aj mo2nost
vyu2ivat predmety, ktore sü vo vlastnictve u2ivateta, ako sü mag-
neticke a eipove karty a prenosne bezpeenostne moduly (s vjtnim-
kou magneticqch kariet su vysoko bezpeene) a najmodernej§ie
sposoby zabezpeaenia prostrednictvom roznych biometricqch
charakteristik eloveka, ako je odtlaeok prsta, obraz oenej sietnice,
biomotoricka charakteristika podpisu a pod. (drahe, ale pohodlne
a prakticky neprekonaterne). Digitalny podpis je pova2ovaq
za "tvrdu" formu autentizacie, ktord umo2fiuje zarueit neodvolatek
nost prikazu alebo po2iadavky. Dovol'uje autentizovanemu sub-
jektu oznadt alebo overit Cidaje, ktonich povod nemo2no popriet.

Sueasna bezpeenost informaeneho systernu najviac vyu2iva
sposoby zabezpeeenia prostrednictvom hesiel a v niekto*h
komereqch bankach, prevahe na centralach, zabezpeaenie po-
mocou eipoqch kariet. Samotq lokalny pristup pre pracu s PC je
zabezpeeeq spol'ahliqm softverom, ktorjf zabrani pripadne ne-
povolene vstupy do lokalnej stanice, ale i do celeho informaeneho
systernu banky. Taqto softy& vo vae§ine pripadov dovoluje aj
zadefinovanie povoleqch pristupov jednotlivjtch aplikacii k danjtm
u2ivatelom. Napriklad:
• mo2nost pracovat len s konkretnym programoqm vyba-

venim, ktore u2ivatel' nerno2e nijako modifikovat,
• mo2nost pracovat len v povoleqch drioch a dennej dobe,
• mo2nost pracovat len z konkretnej pracovnej stanice,
• mohost kopirovania diskiet len v ram' siete pobodek

konkretnej banky, aim sa zabranuje prieniku informacii
z banky alebo do banky.

3. iiroveri - Pristup do lokalnej pooitaeovej siete banky
Pre pracu v sieti je potrebna dälia autorizacia, nezavisla

od predchadzajucej Urovne. Tato umo2ni u2ivaterovi pracu s infor-
maeqm systemom a zdielanie sietoqch slu2ieb, ako su:
• zasielanie internej po§ty,
• zdielanie tladarni a sietoqch diskov,
• sietova in§talacia a ine.

4. uroveri - Pristup do aplikaeneho softveru informaaneho syste-
MU

Tak ako v predchadzajucich iirovniach, aj tu je potrebna
autorizacia u2ivatel'a pred vstupom do aplikaeneho softveru. Ok-
rem tejto Orovne ochrany je aj mo2nost vyu2itia pristupu iba
do niektorjtch modulov, tabuliek alebo koneoqch volieb pre kon-
kretneho u2ivatela.
5. uroveri - Pristup do operaeneho systemu

Tato &oven je zabezpeeend a garantovand samotqm ope-
raeqm systemom a pristup do nej majtj len informatici alebo
spravcovia bankoveho systemu.

Audit informaaneho systemu

Audit informaeneho systemu je overenie, ãi skutooq stay systernu
a jeho bezpeonostq subsystem zodpovedaju stavu predpoklada-
nernu, respektive predpisanemu. Stay takehoto bankoveho infor-

maeneho systemu treba priebehe vyhodnocovat vnutorqm au-
ditom a pravidelne vonkaj§im auditom.

Vniitorq audit informaoneho systemu

Dole2Orn bezpeenostqm prvkom informaeneho systemu je jeho
vnutorq audit. Ide o historicke zaznamenavanie jednotliqch
einnosti a clole2krch udalosti, ktore maj6 vplyv na bezpeanost
systernu. V pripade mimoriadneho stavu musi audit zabezpedt
jednoznaenil identifikaciu udalosti, eo znamend priradit udalosti
datum, eas a odkial' ão a kto vykonal. Napriklad na Orovni pristupu
pre pracu s PC je dole2ite vykonat audit:
• prihlasenia u2ivatel'a do PC,
• aplikacii spustenjrch u2ivaterom a
• odhlasenie u2ivatel'a.

Na urovni pristupu do aplikaeneho softveru je dole2ite vykonat
audit:
• pristupu u2ivatel'a do aplikacie,
• pou2Och volieb,
• vykonanjtch zmien,
• vykonaqch transakcii a
• odchodu u2ivatel'a z aplikacie.

Informaeq system komereqch bank je budovaq z hl'adiska
bezpeenosti ako system viacuroviioq so selektivnym pristupom
a s maximalne mobou mierou zabezpeeenia auditu dole2Och
einnosti pri praci s informaenjtm systernom.

Vonkaj§i audit informaaneho systemu

Podia zakona a. 58/1996 Z.z., ktor0 sa meni a dopina zakon
a. 21/1992 Zb. o bankach v zneni neskor§ich predpisov, su banka
a pobooka zahranienej banky povinne raz robe zabezpeeit ove-
renie spolahlivosti informaaneho systernu, ktor0 sü spractIvane
bankove Cid*. Pod pojmom overenie spol'ahlivosti mo2no chapat
posudenie dodr2iavania ureenjich kriterii a predpisov, ktore by
mali vychadzat zo v§eobecne prija*h medzinarodqch §tandar-
dov, aplikovaqch na na§e podmienky. Zmyslom auditu v tejto
podobe je analyzovat spravnost fungovania a doveryhodnost
informaeneho systernu z hl'adiska po2adovaqch kriterii na spo-
l'ahliq a bezpeaq proces prenosu a spracovania informacif, ako
aj ochranu pred neeakanou poruchou, havariou, pripadne pred
inm ne2iaducim vonkaj§im vplyvom. Overenie spotahlivosti infor-
maoneho systemu poskytujil aj slovenske poboaky medzinarod-
qch auditorsko-poradens4ch firiem, ako je napriklad Arthur
Andersen, Deloitte - Touche, KPMG a me.

Informaene systemy v skasnej dobe zaistuju chod tak vjirobOch
podnikov, ako aj §tatnej spravy, zdravotnictva, finanOnictva i ter-
ciarnej sfery. Bez informaeqch technologii je praca s informacia-
mi dnes nielen neefektivna, ale aj nepredstaviterna. Klient ma
pravo na istotu, 2e prostriedky zverene banke a operacie s nimi
sü maximalne zabezpeaene. Pojem spolahlivost informaeneho
systemu zahffia rie§enie otazok dodavatelbv jednotliqch skasti,
servisu, otazky podpory zo strany §pecializovaqch pracovisk
banky, zakolenie u2ivatelov a samozrejme i otazky celkovej
bezpeenosti.



re ron

Ide o rie§enie problemov bankoveho informaeneho systemu v ko-
mereqch bankach, kde sa vek doraz kladie na bezpeOnost
informaeneho systernu. Touto problematikou sa v skasnej dobe
zaobera celjt rad bankoqch §pecialistov, ale aj §piekovf odbornici
z oblasti tvorby a realizacie bankoveho softveru. Postupuje sa
od empiricqch analz bezpeenosti informaaneho systernu, ktore
smeruju k v§eobecqm teoreticqm qchodiskarn a tezam. Kon-
kretne ide o okruhy problematiky ochrany dat minimalizovanfm,
prfpadne vylkenfrn mo2nosti uniku informacie a nasledneho zne-
ditia informaOnej bezpeenosti. Vymedzuju sa urovne bezpeOnos-
ti, ktore mono pou2it pri budovanf informaaneho systemu
a vyhodnocuje sa bankoq informaeq system, vonkal§f audit,
ktoreho zmyslom je analyzovat spravnost fungovania, dOveryhod-
nost informaeneho systemu z hliadiska po2adovaqch kriterif a
vnutorq audit, ktorj, je dole2qm bezpeenostqm prvkom infor-
maeneho systemu.

slova: finaneq trh, banka, informaeq system, bezpee-
nost, ochrana dat, spoliahlivost, audit
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FAZY EKONOMICKEJ §KODY VO VZtAHU K ROVNICI BILANCII IMISli

THE RELATIONSHIP BETWEEN PHASES OF ECONOMICAL DAMAGE
AND THE EQUATION OF IMISSION BALANCE

Ondrej HRONEC, Anton SELVEK

Slovenska pornohospodarska univerzita v Nitre

The production of exhalation from different industrial and energy resources in Slovakia shows a decreasing trend. At present, domestic exhalation
resources produce 330,000 t SO2 225,000 t nitrogen x-oxids (NO), and 250,000 t fly ashes per annum. About 160,000 ha of agricultural soil is
contaminated, and 30,000 ha is metallized and alcalized. The amount of damage from exhalations per hectare ranges from Skk 880 to 3, 500. In order
to assess and quantify objectively the damage, it is necessary to know the equation of imission balance and the progress of the phases of economical
damage.

Key words: exhalations, imission balance, phase of economical damage

Imisie su zavaN'im ekologicqm a ekonomicqm problemom aj
preto, 2e Slovensko sa nachadza na okraji oblasti s najvaa§fm
dialkoqm prenosom §kodlivfn ovzddia. Ide hlavne o plynne
eastice, kde su zastiipene oxidy siry a dusika. Wznamq podiel
maju aj aerosoly, ktore su nositermi rizikoqch prvkov, hlavne
ta2qch kovov.

Slovenske exhalaene zdroje (EZ) znf2ili roanu produkciu SO2
zo 660 tis. ton (r.1989) na stleasqch 330 tisfc. Tato tendencia
poklesu bude mat priazniq priebeh, ked' v zmysle protokolu
podpfsanom v Osle v roku 1994 by produkcia SO2 v roku 2005
mala byt pod mno2stvom 300 tis. ton. Emisie oxidov dusfka (N0x)
predstavuju okolo 225 tis. ton ranee Pochadzaju z teplarni, do-
pravy a z elektrarnf. Tuhe ulety (prach a popoleek) sa produkuju
v mnoZstve okolo 250 tis. ton [pone a ich povod je v metalurgii,
v chemickom priemysle, pri vjirobe vapna, cementu, magnezito-

‘ch materialov. Exhalaty spOsobuju vane ekologicke problemy
s ekonomicqmi dOsledkami v polhohospodarskej qrobe.

Prieiny pakodzovania vegetacie imisiami z priemyslu aj vo vda-
§fch vzdialenostiach od EZ mono vysvetlit pou2itfrn rovnice bilan-
cie imisif (Q) a jej elenov, ktoru prqkrat definovali, HAJDUK
a KRCHO (1972) a hlb§ie ju rozvijaj6 HRONEC a HAJDUK (1988),
ked' vyu2Ivajil qsledky vlastneho \skumu. Tieto poznatky apli-
kujeme pri stanovenf q§ky ekonomickej §kody v pornohospodar-
skej qrobe. Opierame sa o teoriu HADRABOVEJ (1991), ktord
priebeh ekonomickej §kody v dosledku vplyvu exhalatov rozdefuje
do piatich faz. Tieto fazy porovnavame s rovnicou Q (HRONEC
1996).


