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BEZPECNOST INFORMACNEHO SYSTEMU KOMERGNYCH BANK
INFORMATION SYSTEM SECURITY OF COMMERCIAL BANKS

Marian KOCNER, Ondrej BULIK
Slovenska polnohospodarska univerzita v Nitre

The aim of this work is to solve problems concerning the bank information system of commercial banks, where a big emphasis is laid on the security
of the information system. At the present time, not only bank specialists but also top experts in creation and implementation of bank softwares are
engaged in the solution of these problems. The paper advances from empiric analyses of the information system security to general theoretical
starting-points and theses. It focuses on the problems of data protection by minimalising and/for excluding the possibility of leakage of information and
its subsequent misuse, as well as on information security, and defines the levels of security usable in building the information system. Also, it deals
with assessing the bank information system through an external audit with the aim to analyse the regularity of operations and reliability of the information
system in terms of the criteria required, and through an internal audit, which is an important security component of the information system.

Key words : financial market, bank, information system, security, data protection, reliability, audit

Vznik a sdcasny dynamicky rozvoj slovenskej Statnosti otvoril
perspektivy novej kvality rozvoja spolocnosti vo v3etkych oblas-
tiach narodného hospodarstva. To sa pine vztahuje na bankovu
sféru, v ktorej sa velky doraz kladie aj na bezpecnost informacné-
ho systému. Pod pojmom informacny systém rozumieme funkény
celok, ktory zabezpeduje cielavedomé a systematické zhromaz-
dovanie, spracovavanie, uchovavanie a spristupiiovanie informa-
cii. Zahfiia informacnu zakladnu, technické a programoveé
prostriedky, technoldgie, proceddry a komunikacné cesty. Efektiv-
ne vyuzivanie informacného systému vSak vyzaduje okrem efek-
tivne vybudovaného informacného systému aj jeho zabezpecenie
komplexnou ochranou.

 Materidlametedy

Bankové informacie, s ktorymi banka vstupuje do kontaktu so z&-
kaznikmi a partnermi, majli vzrastajicu hodnotu a su priamo
imerné aktivam banky. Vacsina tychto informacii ma ddverny
charakter, ¢o si vyZaduje primerand ochranu a bezpecnost
vo vetkych fazach ich spracovania.

Z tohto pohladu je cielom zhodnotit bezpecnost a spolahlivost
informacného systému, riesit problémy bezpeénosti a spolahlivos-
ti informacného systému v komercnych bankach. Postupuje sa
od empirickych analyz bezpecnosti informacného systému, ktoré
smerujti k véeobecnym teoretickym vychodiskam a tézam, vycha-
dza sa z nasledujucich okruhov problematiky, ako su:

e ochrana dét,

e informacna bezpecnosf,

e (rovei bezpecnosti,

e auditinformacného systému.

sia

Informaénu bezpecnost chapeme ako proces, t.j. ochranu infor-
mécii proti strate dovernosti, integrity a dostupnosti pocas ich

spracovavania, ukladania a prenosov prostrednictvom fyzickych,
technickych a organizanych opatreni. Informécie musia byt za-
bezpecené voci imyselnému, ale i ndhodnému zneuZitiu a neho-
dam. Pri akomkolvek spdsobe uniku rastie riziko financnych strat.
Moznost straty dovernosti informécie je najviac vnimanou hroz-
bou. VSeobecne sa hodnota informécie vztahuje hlavne k jej
ddvernosti. Dand informacia je vylucna a je urend len vymedze-
nému okruhu ludi.

Cielom ochrany dét je zaistenie bezpecnosti takym spdsobom,
aby sa minimalizovala, pripadne vylucila moznost Uniku informa-
cie a jej nasledného zneuzitia. K ochrane informaéného systému
existuje cely rad zéavaznych dovodov, ktoré vyplyvaji z:

e pouzitého programového vybavenia,

o pouzitych komunikaénych prostriedkov a komunikaénych

komponentov,

organizacie prace uzivatelov (rdzne opravnenia),
posobenia vonkajSich vplyvov (napdjanie, prepétie, me-
chanické vplyvy, cielené atoky),

druhu ohrozenia,

dosledku ohrozenia.

Urovne bezpecnosti informaéného systému
Viactroviiové zabezpecenie informagného systému zaistuje, ze
aj v pripade porusenia urcitej bezpe¢nostnej Urovne ostavajd
dalSie Urovne aktivne. Preto mozno pouzit pri budovani informag-
ného systému tieto urovne bezpecnosti:

1. troven - Fyzicky pristup k miestu moznej prace s informacnym
systémom '

Tato droveh zahfia fyzické opatrenia, ktoré sivisia s ochra-
nou objektov a budov, ale aj riadenia vstupov do nich a do ich
okolia. M6Zu sa tu uplatiovat tak mechanické zabrany, ako aj
systémy elektronického zabezpedenia, signalizécie a strazna
sluzba.

2. droven - Lokalny pristup pre pracu s PC

Patria sem autentizatné prostriedky a metddy vratane digital-

neho podpisu a prostriedky pre ochranu telekomunikécii. Cielom

b -



autentizacie je zabranit neautorizovanym uzivatelom v pristupe
k pocitatu a jeho zdrojom (k spracovanym, ukladanym a prenasa-
nym informaciam) a ovplyviiovani prebiehajucich procesov. V&¢-
Sinou sa vyuZiva autentizacia prostrednictvom hesiel, ktoré sa
zadavajd z klavesnice pocitaca. Tento spdsob je lacny a mélo
bezpecny. Okrem tohto spésobu autentizcie existuje aj moznost
vyuzivat predmety, ktoré st vo viastnictve uzivatela, ako su mag-
netické a Cipové karty a prenosné bezpecnostné moduly (s vynim-
kou magnetickych kariet st vysoko bezpeéné) a najmodernejsie
spdsoby zabezpecenia prostrednictvom rdznych biometrickych
charakteristik Cloveka, ako je odtlacok prsta, obraz ocnej sietnice,
biomotoricka charakteristika podpisu a pod. (drahé, ale pohodiné
a prakticky neprekonatelné). Digitdlny podpis je povazovany
za "tvrdy" formu autentizacie, ktora umoziuje zaruit neodvolatel-
nost prikazu alebo poZiadavky. Dovoluje autentizovanému sub-
jektu oznacit alebo overit tdaje, ktorych povod nemozno popriet.

Sucasna bezpecnost informacného systému najviac vyuziva

sposoby zabezpecenia prostrednictvom hesiel a v niektorych
komercnych bankach, prevazne na centrélach, zabezpecenie po-
mocou ¢ipovych kariet. Samotny lokalny pristup pre pracu s PC je
zabezpeceny spolahlivym softvérom, ktory zabrani pripadné ne-
povolené vstupy do lokalnej stanice, ale i do celého informacného
systému banky. Takyto softvér vo v&cSine pripadov dovoluje aj
zadefinovanie povolenych pristupov jednotlivych aplikécitk danym
uZivatelom. Napriklad:

e moznost pracovat len s konkrétnym programovym vyba-
venim, ktoré uzivatel nemdze nijako modifikovat,
moznost pracovat len v povolenych diioch a dennej dobe,
moznost pracovat len z konkrétnej pracovnej stanice,
moznost kopirovania diskiet len v ramci siete poboCiek
konkrétnej banky, ¢im sa zabrafiuje prieniku informacii
z banky alebo do banky.

3. troven - Pristup do lokalnej poCitacovej siete banky

Pre pracu v sieti je potrebna dalSia autorizacia, nezavisla
od predchadzajlicej drovne. Tato umozni uzivatelovi pracu s infor-
macnym systémom a zdiefanie sietovych sluzieb, ako s:

e zasielanie internej posty,

o zdielanie tlatiami a sietovych diskov,

o sietova inStaldcia a iné.

4. uroven - Pristup do aplikaéného softvéru informaéného systé-
mu
Tak ako v predchadzajlcich urovniach, aj tu je potrebna
autorizacia uzivatela pred vstupom do aplikaéného softvéru. Ok-
rem tejto Urovne ochrany je aj moZnost vyuZitia pristupu iba
do niektorych modulov, tabuliek alebo konecnych volieb pre kon-
krétneho uzivatela.
5. uroven - Pristup do operacného systému

Tato uroven je zabezpeCend a garantovana samotnym ope-
raénym systémom a pristup do nej maju len informatici alebo
spravcovia bankového systému.

Audit informacného systému

Auditinforma&ného systému je overenie, ¢i skutocny stav systému
a jeho bezpecnostny subsystém zodpovedajti stavu predpoklada-
nému, respektive predpisanému. Stav takéhoto bankového infor-

macného systému treba priebezne vyhodnocovat vnitornym au-
ditom a pravidelne vonkajSim auditom.

Vnatorny audit informaéného systému

Délezitym bezpecnostnym prvkom informaéného systému je jeho
vnitorny audit. Ide o historické zaznamenévanie jednotlivych
¢innosti a ddleZitych udalosti, ktoré maju vplyv na bezpecnost
systému. V pripade mimoriadneho stavu musi audit zabezpedit
jednoznaénu identifikaciu udalosti, o znamend priradit udalosti
datum, Cas a odkial ¢o a kto vykonal. Napriklad na trovni pristupu
pre pracu s PC je dolezité vykonat audit:

o prihlasenia uzivatela do PC,

o aplikécii spustenych uzivatelom a

e odhlasenie uzivatela.
Na urovni pristupu do aplikacného softvéru je dolezité vykonat
audit:
pristupu uzivatela do aplikacie,
pouZitych volieb,
vykonanych zmien,
vykonanych transakcii a

e odchodu uZivatela z aplikacie.
Informaény systém komerénych bank je budovany z hladiska
bezpecnosti ako systém viaclroviiovy so selektivnym pristupom
a s maximalne moznou mierou zabezpecenia auditu dolezitych
¢innosti pri préaci s informaCnym systémom.

Vonkajsi audit informacného systému

Podla zakona &. 58/1996 Z.z., ktorym sa meni a dopifia zakon
¢.21/1992 Zb. o bankach v zneni neskorsich predpisov, st banka
a pobocka zahraniénej banky povinné raz rocne zabezpeit ove-
renie spolahlivosti informacéného systému, ktorym st spractivané
bankové tidaje. Pod pojmom overenie spolahlivosti moZno chapat
postdenie dodrZiavania urenych kritérii a predpisov, ktoré by
mali vychadzat zo véeobecne prijatych medzinarodnych Standar-
dov, aplikovanych na nase podmienky. Zmyslom auditu v tejto
podobe je analyzovat spravnost fungovania a déveryhodnost
informaéného systému z hladiska pozadovanych kritérii na spo-
[ahlivy a bezpeény proces prenosu a spracovania informécii, ako
aj ochranu pred necakanou poruchou, havariou, pripadne pred
inym neziaducim vonkaj$im vplyvom. Overenie spolahlivosti infor-
macného systému poskytuju aj slovenské pobocky medzinarod-
nych auditorsko-poradenskych firiem, ako je napriklad Arthur
Andersen, Deloitte - Touche, KPMG a iné. ’

Informacné systémy v sti¢asnej dobe zaistujd chod tak vyrobnych
podnikov, ako aj Statnej spravy, zdravotnictva, finannictva i ter-
cidrnej sféry. Bez informacnych technoldgii je praca s informacia-
mi dnes nielen neefektivna, ale aj nepredstavitelnd. Klient ma
pravo na istotu, Ze prostriedky zverené banke a operdcie s nimi
sl maximalne zabezpeCené. Pojem spolahlivost informacného
systému zahfia rieSenie otdzok dodavatelov jednotlivych sticasti,
servisu, otdzky podpory zo strany Specializovanych pracovisk
banky, zaSkolenie uZivatelov a samozrejme i otazky celkovej

- bezpecnosti.




Ide o rieSenie problémov bankového informacného systému v ko-
mercnych bankach, kde sa velky déraz kladie na bezpecnost
informacného systému. Touto problematikou sa v sti¢asnej dobe
zaobera cely rad bankovych Specialistov, ale aj Spickovi odbornici
z oblasti tvorby a realizécie bankového softvéru. Postupuje sa
od empirickych analyz bezpecnosti informaéného systému, ktoré
smeruju k vSeobecnym teoretickym vychodiskam a tézam. Kon-
krétne ide o okruhy problematiky ochrany dat minimalizovanim,
pripadne vylicenim moznosti tniku informécie a nasledného zne-
uzitia informacnej bezpecnosti. Vymedzujl sa trovne bezpecnos-
ti, ktoré mozno pouzit pri budovani informaéného systému
a vyhodnocuje sa bankovy informacny systém, vonkajsi audit,
ktorého zmyslom je analyzovat spravnost fungovania, déveryhod-
nost informacného systému z hladiska pozadovanych kritérii a
vnutorny audit, ktory je déleZitym bezpe&nostnym prvkom infor-
macného systému.

Kiucové slova: financny trh, banka, informacny systém, bezpec-
nost, ochrana dat, spolahlivost, audit
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FAZY EKONOMICKEJ SKODY VO VZTAHU K ROVNICI BILANCII IMISIi

THE RELATIONSHIP BETWEEN PHASES OF ECONOMICAL DAMAGE
AND THE EQUATION OF IMISSION BALANCE

Ondrej HRONEC, Anton SELVEK
Slovenska polnohospodarska univerzita v Nitre

The production of exhalation from different industrial and energy resources in Slovakia shows a decreasing trend. At present, domestic exhalation
resources produce 330,000 t SO 225,000 t nitrogen x-oxids (NOx), and 250,000 t fly ashes per annum. About 160,000 ha of agricultural soil is
contaminated, and 30,000 ha is metallized and alcalized. The amount of damage from exhalations per hectare ranges from Skk 880 to 3, 500. In order
to assess and quantify objectively the damage, it is necessary to know the equation of imission balance and thie progress of the phases of economical

damage.

Key words: exhalations, imission balance, phase of economical damage

Imisie st zavaznym ekologickym a ekonomickym problémom aj
preto, Ze Slovensko sa nachadza na okraji oblasti s najvacsim
dialkovym prenosom $kodlivin ovzdusia. Ide hlavne o plynné
Castice, kde st zastlipené oxidy siry a dusika. Vyznamny podiel
maji aj aerosoly, ktoré st nositelmi rizikovych prvkov, hlavne
tazkych kovov.

Slovenské exhalaéné zdroje (EZ) znizili roénti produkciu SOz
20 660 tis. ton (r.1989) na sticasnych 330 tisic. Tato tendencia
poklesu bude mat priaznivy priebeh, ked v zmysle protokolu
podpisanom v Osle v roku 1994 by produkcia SOz v roku 2005
mala byt pod mnozZstvom 300 tis. ton. Emisie oxidov dusika (NO)
predstavuji okolo 225 tis. ton rocne. Pochédzaju z teplémi, do-
pravy a z elektrarni. Tuhé lety (prach a popolcek) sa produkujd
v mnozZstve okolo 250 tis. ton rocne a ich povod je v metalurgii,
v chemickom priemysle, pri vyrobe vapna, cementu, magnezito-

vych materialov. Exhalaty spdsobuijti vazne ekologické problémy
s ekonomickymi dosledkami v polnohospodarskej vyrobe.

Priciny poskodzovania vegetécie imisiami z priemyslu aj vo vac-
Sich vzdialenostiach od EZ moZzno vysvetlit pouZitim rovnice bilan-
cie imisif (Q) a jej &lenov, ktord prvykrét definovali HAJDUK
aKRCHO (1972) a hibie ju rozvijaji HRONEC a HAJDUK (1988),
ked vyuZivaju vysledky vlastného vyskumu. Tieto poznatky apli-
kujeme pri stanoveni vysky ekonomickej Skody v polnohospodar-
skej vyrobe. Opierame sa o tedriu HADRABOVEJ (1991), ktora
priebeh ekonomickej Skody v dosledku vplyvu exhalétov rozdeluje
do piatich faz. Tieto fazy porovnavame s rovnicou Q; (HRONEC
1996). ,




