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ANALYZA BEZPECNOSTI INFORMACNYCH SYSTEMOV — SUCASNY STAV V PODMIENKACH
AGROREZORTU NA SLOVENSKU

ANALYSIS OF INFORMATION SYSTEMS SECURITY — ACTUAL SITUATION IN CONDITIONS
OF AGROSECTOR IN SLOVAKIA

Milan KUCERA, Anton REPOVSKY, Milan FILA

Slovenska polnohospodarska univerzita v Nitre

Information systems’ security and information protection are becoming commonly used terms in the world. The need to increase the
security comes from rising real and potential security threats. It is important to make information systems resist the forces they may be
subjected to. Adequate degree of safety of information systems can guarantee every business continual development, as well as avoid
undesirable loss of know-how. Information systems have markedly entered the management in Agrosector; however, Agrosector has in the

field of IT a lot of drawbacks, which have to be analyzed and solved.
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Pojem bezpecnost sa stava jednym zo zakladnych aspektov
analyzy dlhodobej spolahlivosti informaénych systémov. Ras-
tlca zavislost tohto vztahu je v su€asnosti vyrazne stimulovana
vznikom bezpecnostnych hrozieb vyplyvajucich z ilegalneho
pbdsobenia takzvaného kybernetického terorizmu. Ataky hrubej
sily na informacné systémy nahradzaju cielené, vysoko sofisti-
kované utoky pocitatovych expertov smerujice k zamernému
poSkodzovaniu systémov, alebo ziskavaniu informécii podpo-
rujucich trestnd &innost. V suicasnosti musi byt kazda oblast
ekonomickej ¢innosti podporovana pozadovanym mnozstvom
kvalitnych informacii a informaénych technol6gii podporujicich
ich spracovanie. V terajSom informaénom veku, v tomto kon-
texte, akékolvek rizika ohrozujlce informacie sucasne priamo
ohrozuju aj samotné podnikanie.

Témy bezpec€nosti informacnych systémov nachadzame
v pracach Babinského (2004), LateCkovej (2007), Macka
(2005), Lavrina (2000) a Nad&akovej (2007).

Ziskavanie citlivych dat uto¢nikmi z pocitaca obete je pova-
Zované zo strany odbornikov za jeden z hlavnych problémov IT
sektora. Tieto ndzory prezentuju aj Boyens a Gunther (2002), Ci
Laclavik a Hluchy (2002).

K oblastiam hospodarstva, ktoré su potencidlne ohrozené
Specifikovanymi rizikami, patri aj agrorezort. Napriek relativne niz-
kemu podielu polnohospodarskej produkcie na celkovom hrubom
domacom produkte v krajinach Eurdpskej tinie — menej ako 5 %,
je nutné zdéraznit, Ze bez vyprodukovania dostatoéného mnoz-
stva kvalitnych potravin, pri o najnizSej spotrebe nakladov, nie je
moZné garantovat potravinovu bezpec€nost regionu. Aj v tejto ob-
lasti hospodarstva za&inaju plnit déleZit( Ulohu progresivne prvky
informatiky, a preto je zaistenie ich bezpecnosti pred moznymi
utokmi nevyhnutné, s ohfadom na buduci vyvoj — klt¢ové.

Vzhladom na aktualnost témy bezpecénosti informaénych
systémov sa touto problematikou zaoberame komplexne —
— zhodnotenim su€asného stavu bezpec€nosti informaénych
systémov so zameranim na agrorezort, pomenovanim poten-
cialnych informagno-bezpe&nostnych hrozieb a rizik vo vybra-
nych podnikoch a nacrtom moznych navrhov rieSeni v tejto
oblasti, s dérazom na zaistenie ¢o najvysSieho stupfia ochrany
dat i systému ako celku.

Material a metddy

Pri spracovani prispevku boli dalej pouzité poznatky ziskané
z dostupnej literatdry, ako aj vlastné praktické skusenosti s uzi-
vatelskou i administratorskou pracou s informaénymi systémami.

Za u¢elom ziskania dostato¢nych podkladovych tdajov pre
vypracovanie prispevku sme uskutocnili vyber polnohospodar-
skych podnikov, na ktorych bol uskuto&neny dotaznikovy prie-
skum obsahujuci otazky bezpec€nosti informa&nych systémov.
Na 25 otazok dotaznikového prieskumu odpovedali manazéri
polnohospodarskych podnikov, v ktorych kompetencii je v da-
nom dotazovanom subjekte problematika informacénych systé-
mov a informa&nej bezpe&nosti. V prieskume sme sa zamerali
na polnohospodarske podniky typu polnonakup. Hlavnym
predmetom &innosti tejto skupiny pravnickych subjektov je vy-
roba kfimnych zmesi — premixov, koncentratov a krmiv, sklado-
vanie polnohospodarskych komodit rastlinného pévodu, ako aj
nakup a predaj krmiv, kimnych komponentov a kimnych aditiv.

Podra zvoleného kritéria, prevadzkovatela verejného skladu,
sme z predmetnej skupiny podnikatelskych subjektov vybrali
53 spolo¢nosti. Z vybraného suboru podnikov na dotaznikovy
prieskum reagovalo 19 polnohospodarskych podnikov. Z celko-
vého poctu zaslanych dotaznikov odpovedalo 36% subjektov.

Pri skimani uvedenej problematiky boli pouZité metédy po-
zorovania, riadeného rozhovoru s administrativnymi i manazér-
skymi pracovnikmi z oblasti polnohospodarstva, IS a aj IT,
dotaznikovy prieskum v reprezentativnej vzorke polnohospo-
darskych podnikov a taktiez boli pouzité metédy analyzy a syn-
tézy podkladovych materidlov a spracivanych dat.

Vysledky a diskusia

Informacénu bezpelnost mbézeme vo v8eobecnosti definovat
ako urcity proces ochrany déat pred ich ndhodnym, alebo umy-
selnym zneuzitim osobami v ramci organizacie alebo mimo nej.
Jej chapanie len na urovni technologickej zalezitosti vedie €as-
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to k nespravnemu stanovovaniu priorit a k podceriovaniu po-
tencialnych rizik. Mnohokrat sa stretavame s nazorom, Ze
odbor IT mé vediet ur€it adekvatnu uroven bezpe&nosti v orga-
nizacii. Potreba zabezpecdit ochranu informécii je ale v prvom
rade odvodend od dbleZitosti a citlivosti samotnych informacif
pre jednotlivé podnikatelské ¢innosti, ktoré je primarne schop-
ny posudit skor pouZzivatel Udajov ako pracovnik IT.

Podla Laclavika a Hluchého (2002) je bezpe&nost velmi dble-
zitou poziadavkou vSetkych systémov. Velmi ¢asto sa objavuju
bezpelnostné nedostatky a Uspesné utoky hakerov, ktori vyuziva-
ju programové nedostatky a neddslednost ochrany dat uzivate-
fov. Macko (2005) zdéraznuje, ze zékladnym komunikacnym
prostriedkom pocitacov je internet. Zavaznym problémom je
Skodlivy softvér, ktory sa cez vysokorychlostnu linku velmi rychlo
dokéZe dostat do pocitaca. Niektoré zistenia ukazuju, Ze spravna
funkénost nezabezpeceného pocitaca, pri vysokorychlostnom pri-
pojeni na siet Internet, trva len niekolko minut. Podla odhadov la-
boratéria McFee Avert Labs existuje pre rok 2007 viac ako

v3eobecne nizke bezpetnosiné povedomie (1) 39%
finanna nérotnost (2)

nedostatok informécil (3)

nedostatotna a nevyvzena legislativa SR (4)
neexistencia slov. bezpegnostého Standardu (5)
nedostatoéna podpora zo strany vedenia organizacie (6)
technologicka naroénost (7)

nezéujem a nekompetentnost Stéiny ch organov (8)

iny dovod (9)

nedostatok domcich (slov ensky ch) expertov (10)

0% 5% 10% 15% 20% 25% 30% 35% 40% 45%

Graf 1 Najvacsie prekazky informacnej bezpecnosti v SR
Zdroj: KPMG Slovensko
Chart 1 The most significant objection to information security sup-

porting in Slovakia

(1) generally low security awareness, (2)high financial costs, (3) lack of
information, (4) absence of Slovak security standart, (5) deficient
legislation in Slovakia, (6) lack of management support in organisation,
(7) incompetency of national institution, (8) factor intensity of technology,
(9) others, (10) lack of IS security experts
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Graf 2 Vlyskyt bezpecnostnych incidentov a trend ich vyskytu
Zdroj: KPMG Slovensko
Chart 2 Security incident occurrence and ists trend

(1) electricity blackout, (2) computer viruses, (3) hardware failures, (4)
mistake of user, (5) software failures, (6) crashes of computer network
(LAN), (7) crashes of internet (WAN), (8) mistake of administrator, (9)
steal / device abuse, (10) unauthorized access to data from Co. network,
(11) unauthorized access to data from outside, (12) natural catastrophe,
(13) abuse of company ICT
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217 000 r6znych druhov doteraz znamych bezpeé&nostnych hro-
zieb. Napriek tomu, to velka ast pouzivatelov stale podceriuje.

Informaéné bezpeénost v podnikoch v SR

Na prieskum stavu informaénej bezpecénosti sa zameral ¢aso-
pis DSM v spolupraci so spolo¢nostou KPMG Slovensko, s.r.o.
a Narodnym bezpe€nostnym uradom Slovenskej republiky.
Z ich vysledkov vyplyva, Ze k najva¢sim prekazkam presadzo-
vania informacnej bezpe¢nosti na Slovensku patria vSeobecne
nizke bezpelnostné povedomie (39 %), finanéna narocnost
(18%), nedostatok informacii (9%) ako aj nedostato¢na legisla-
tiva a neexistencia slovenského bezpeénostného Standardu
(8%). Co sa tyka vyskytu bezpeénostnych incidentov, k najéas-
tejSim patria paradoxne na prvy pohlad banalne vypadky elek-
trického pradu a pocitacové virusy. Prave virusy vo svojich
ro6znych formach zaznamenavaju ako jediné rasttci trend. Len
27-62 % respondentov (podla segmentu, v ktorom pdsobia) sa
domnieva, ze sa bezpecnosti kladie adekvatna pozornost, pri-
¢om v8ak takmer vSetci pripisuju bezpec€nosti velky vyznam.

Z vysledkov viastného dotaznikového prieskumu realizova-
ného na subore vybranych polnohospodarskych podnikov vy-
plyva, Ze takmer tretina spolo¢nosti nema vypracovanu
komplexnu bezpeénostnu politiku a priblizne péatina responden-
tov to ani nepovazuje za potrebné (Graf 3). V tejto suvislosti je
potrebné podotnut, Ze je to tak aj napriek tomu, Ze spolo€nosti
su aspon v rozsahu zakona o ochrane osobnych udajov povin-
né vypracovat bezpe€nostny projekt s identifikaciou rizik a na-
vrhom ucinnych opatreni.

V ramci ndsho vyskumu sa &asto stretavame s nazorom, ze
informac&na bezpecnost je draha a spolo€nosti sa riou adekvatne
nezaoberaju, pretoze nemaju na ru dostatok prostriedkov. Prie-
skum vSak potvrdil, Ze nie nedostatok financii, ale najmé podce-
fovanie rizik a nizke bezpe¢nostné povedomie su hlavnou
pri¢inou, nedostatoného zaujmu o bezpecénost informacnych
systémov. Vypadky systémov pritom mozu mat nepriaznivy do-
sah na fungovanie organizacie. Naj¢astejSimi bezpe€nostnymi in-
cidentmi su zlyhania technologickych prvkov, pri¢om az 5 zo 7
najcastejsich incidentov priamo vedie k vypadku funkénosti systé-
mov (vypadok prddu, zlyhanie pocitacovych sieti, porucha har-
dvéru a softvéru). Tieto najCastejSie incidenty boli zaroven
respondentmi oznacené ako bezpe€nostné incidenty s najzavaz-
nejSimi dosahmi. Napriek tomu, Ze Skody spdsobené bezpe&nost-
nymi incidentmi su €asto podceriované hoci méZzeme konstatovat,
Ze uz len priame finan¢né Skody €asto nie su marginalne.

Naj¢astejSie sa vyskytujucim bezpe&nostnym incidentom
v cielovej skupine podnikov je obdobne ako v celoslovenskom
prieskume vypadok elektrického pradu. K dalSim €asto sa vy-
skytujucim incidentom patria porucha hardvéru, chyba progra-
mového vybavenia, i zlyhavanie siete (podrobne Graf 4).

21%

o spolo¢nost ma vypracovan(
bezpecnostnu politiku (1)
-68 %

m Spolocnost’ nema vypracova-
nu bezpecnostnu politiku —
nepovazuije to za potrebné
2)-1%

O spolo¢nost nema vypraco-
vanu bezpecnostnu politiku
—ma to vsak plane (3) - 21 %

1%

68 %

Graf 3 Dokumentdcia komplexnej bezpeénostnej politiky spoloénosti
Zdroj: vlastny vyskum
Chart 3 Documentation on complex security policy of the company

(1) company uses security policy, (2) company has not security policy — it
is considering as unnecessary, (3) company has not security policy — it
is considering as necessary
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O vypadok elektrického prudu — 57,89 % (1)

O porucha hardvéru — 52,63 % (2)

W chyba programového vybavenia — 31,58 % (3)
[ zlyhanie internetovej poéitacovej siete
(WAN) — 26,32 % (4)
[ zlyhanie pocitacovej siete (LAN)— 26,32 % (5)
[ Ziadny bezpeénostny incident — 21,05 % (6)
O skodlivy softvér z prostredia internetu —
—-21,05% (7)
[ chyba uzivatela — 15,79 % (8)
[ iny bezpecnostny incident (internetova
a sietova prevadzka) — 10,53 % (9)

O chyba administratora alebo obsluhy) —
—0,00 % (10)

[ kradez / zneuzitie zariadenia — 0,00 % (11)

0 0,2 04 0,6

CInepovoleny pristup k udajom z vlastného
prostredia podniku — 0,00 % (12)

Graf 4 Bezpetnostné incidenty v PIS za kalendédrny rok 2007

Zdroj: vlastny vyskum

Security incidents in company information system in 2007
(1) electricity blackout, (2) hardware failures, (3) software failures, (4)
crashes of internet (WAN), (5) crashes of computer network (LAN), (6)
no security incidens (7) malware from internet, (8) mistake of user, (9)
other security incident, (10) mistake of administrator, (11) steal / de-
vice abuse, (12) unauthorized access to data from company network

Chart 4

Zo skusenosti podnikov je mozné vo vSeobecnosti konstato-
vat, Ze pokial je organizacia pripravena na pripadné havarie
a neoakavané incidenty, dokaze pripadné Skody vyrazne elimi-
novat. Zial aZ 54 % organizécii nema vypracované plany obnovy
funkénosti informacéného systému pre pripady mimoriadnych
udalosti. Mnohé spolo€nosti sa spoliehaju len na strohé zaloho-
vanie dat, ktoré vo vacsine pripadov nestadi.

Bezpetnost informécii a legislativa SR

Slovenska legislativa upravuje bezpecnost informacii len okra-
jovo. Ramcové poziadavky na bezpe&nost spravovania udajov
sa objavuju v legislative tykajlcej sa €innosti finanénych intitu-
cii, aj preto prave tieto rieSia otazky bezpecnosti ako jednu zo
svojich priorit.

V zmysle zakona €. 428/2002 Z. z. o ochrane osobnych tda-
jov v zneni a doplneni dalSich zakonov ¢&. 602/2003 Z. z.,
€. 576/2004 Z. z. a €. 90/2005 Z. z. je kazda organizacia, ktora
spractva osobné udaje a ma viac ako 5 zamestnancov, povinna
vypracovat tzv. Bezpe€nostny projekt, ktory musi obsahovat:

* bezpecnostny zamer,

¢ analyzu bezpecnosti informaénych systémov,

* bezpecnostné smernice.

V rdmci tohto projektu musi prislusnéa organizéacia identifiko-
vat vSetky informaéné systémy, ktoré spracuvaji osobné tdaje
fyzickych os6b. Informaénym systémom je pre Gcely prislus-
ného zakona a bezpecénostného projektu napriklad kartotéka
zamestnancov, register, papierovy zoznam, zaznam, pre-
zen€nd listina, digitdlna databéza, alebo iné lubovolna sustava
obsahujluca materidly napr. spisy, doklady, zmluvy, potvrdenia,
posudky, hodnotenia, testy, ktoré obsahujui osobné udaje fyzic-
kych osdb. Ugel spracovania urguje prevadzkovatel s pouZitim
automatizovanych, alebo neautomatizovanych prostriedkov
spracuvania eSte pred jeho zacatim, pricom k spracovaniu
osobnych Udajov je potrebny suhlas dotknutej fyzickej osoby,
ktorej osobné tdaje su predmetom spracovania.

Bezpednostny projekt musi nevyhnutne obsahovat identifika-
ciu moznych rizik vratane ur€enia ich pravdepodobnosti vyskytu
a miery dopadov na informacny systém a samotné chranené
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osobné udaje. potrebné je tiez urit navrh opatreni v pripade ich
vyskytu. Taktiez je dblezité uréenie zvyskovych rizik.

Celoslovensky prieskum zamerany na vplyv zakona
€. 215/2004 Z. z. o utajovanych skuto¢nostiach a zadkon
€. 428/2002 Z. z. o ochrane osobnych udajov ukazal, Ze vplyv
tejto legislativy je znacny, pretozZe aZ polovica oslovenych orga-
nizacii ich oznadila za tie, ktoré vyrazne prispeli k Upravam
v oblasti ochrany udajov. Zaroven priniesli do organizacii vedo-
mie o tom, Ze citlivé informacie je potrebné chranit pred odcu-
dzenim a najma zneuzitim.

ManaZment informaénej bezpeé&nosti

Oblast informacnych technolégii a bezpeénost informéacii patri
do prvej patice najproblémovejSich oblasti manazérov. Vy-
skumy MET Group Gartner poukazuju na to, Ze priemerné vy-
davky na bezpecnost v organizaciach skupiny Global 2000
prestavuju len 3—-4% ich rozpoc¢tu. Na zdklade mnohych celo-
svetovych prieskumov je mozné kon&tatovat, Ze na bezpe&nost
informacénych systémov sa z rozpoctu IT vy€lefiuje v organiza-
ciach len 5-8% v zavislosti od velkosti, regiénu a oblasti podni-
kania spolo¢nosti.

Boyens a Giinther (2002) konstatuju, Ze stuc¢asny stav bez-
pecnosti prenosu dat a ochrany privatnych udajov v pocitacovych
siefach je neuspokojivy. Va&sia ¢ast poskytovanych sluzieb pra-
cuje na baze dévery. Aj ked je €asto mnoho dévodov pre¢o dove-
rovat providerovi sluZieb, nesmie sa to povazovat za pravidlo.

Pre stanovenie nakladov v oblasti bezpe&nosti informacii je
nutna identifikacia uloh a aktivit, ktoré sa Ciasto¢ne alebo Upine
zahrnl do rozpoctu pre informaénu bezpecénost. Pre kazdu
z danych &innosti, hardvér, softvér, sluzby a kompletny perso-
nal by mali byt stanovené naklady.

V ramci zhodnotenia stavu investicii do bezpe&nosti infor-
macnych systémov na Slovensku mdZeme konS&tatovat, Ze
vacsina spolocnosti preferuje prevazne vstupy do bezpecnosti
sieti a do ochrany pred virusmi. Prioritou je to az pre 28% podni-
kov. Na zaklade toho sa da konstatovat, Zze vacsi doraz sa kla-
die na technologické opatrenia ako na rozvoj po stranke
organizagnej, €i personalnej. Zatial len v malom pocte spolo¢-
nosti sa zavadza systém manazmentu informaénej bezpeénos-
ti. Taktiez sa nevytvara strategické smerovanie veduce
k pravidelnym periodickym analyzam rizik. Pomocou v tejto ob-
lasti by mohla byt podpora certifikacie organizacii v zmysle me-
dzinarodného Standardu ISMS — ISO/IEC 27001:2005.

Audit informacnych systémov

Podla nazoru Babinského (2004) musi maf kazda firma, ktora
spracovava uctovnictvo a finanéné podklady v elektronickej for-
me, zabezpelené Udaje vodi internému a externému Uniku in-
formacii. Celkova uroven bezpecénosti systému je dana jeho
najslab&im ¢lankom. Jednym zo spbsobov nepriamej ochrany
digitalnych udajov je audit informaénych systémov, ktorého su-
Castou je audit bezpe€nosti pocitatove;j siete.

Samotné IS sa neustale modernizuju a prindSaju v sebe
kombinované rieSenia ochrany na viacstupriovej urovni, ktora
zahffia napr. firewall, antivirusové programy, &i detekcia utokov
na systém. Auditor pritom analyzuje ich potrebu, funkénost
a obmedzujuce faktory. Pre organizaciu je nevyhnutné, aby au-
ditor hodnotil procesy spojené s riadenim vSetkych bezpec-
nostnych komponentov. Lavrin (2000) tvrdi, Ze informacné
technolo6gie / informaéné systémy predstavuju vyznamny po-
diel na podnikovych aktivach aj investic(nom rozpocte. Z tychto
dévodov sa interny auditor musi zu¢astriovat vSetkych aspek-
tov informac&nych technol6gii / informaénych systémov s cieflom
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M spolognost audit IS
26% realizovala (1) - 37 %
37%

DOspoloénost audit IS
nerealizovala (2) — 37 %

D spolo¢nost audit IS
nerealizovala, ale ma to
37% v plane (3) — 26 %

Graf 5 Realizdcia auditu IS v podnikoch
Zdroj: vlastny vyskum

Chart 5 Realization of IS audit in companies
(1) company realized IS audit, (2) company did not realize IS audit, (3)
company did not realize IS audit — audit is planned
P
16 % B Kl forizované (1)~ 79 %
5%
pristupové prava nie su
autorizované (2) -5 %
0 pristupové prava su
autorizované, s povinnymi
autorizov:
9% | pesmerezens
Graf 6 Zabezpecenie modulov IS autorizovanymi pristupovymi pravami
Zdroj: vlastny vyskum
Chart 6 IS modules security by authorised access rules

(1) access rules are authorized, (2) access rules are not authorized — it
is not important for company, (3) access rules are authorized with
comlupsory intervals for passwords changing

uistenia, Ze podnikové aktiva su chranené a Ze primerané inter-
né kontroly podporuju ochranu informacénych zdrojov.

V rdmci analyzovanej skupiny podnikov sme zistovali reali-
zovatelnost bezpe€nostnych auditov informacnych systémov
v uplynulych dvoch rokoch. Z vysledkov vyplyva, Zze az 63%
oslovenych spolo¢nosti deklaruje potrebu realizacie auditu in-
formacéného systému (podrobne Graf 5). Prave tu sa ¢rta prie-
stor pre zverenie auditu informagnych systémov do ruk
certifikatného organu s cielom identifikovat mozné rizika, za-
bezpedit ich eliminéciu a v kone€nom dbésledku nastavit proces
informacnej bezpe&nosti na Urovern zodpovedejlcu prislusnej
medzinarodnej norme ISO/IEC 27001:2005.

Vysoko uginnym spdsobom ochrany dat a softvérovych
prostriedkov informaéného systému je racionalny manazment
pristupovych prav jednotlivych podsystémov IS. UZivatelia 1S
musia byt zadeleni do kategorii podla problémovych oblasti
a prav na spracovanie informacii. Minimalnym pozadovanym
Elenenim kategorii je kateg6ria spravy programu —modulu a ka-
tegoria s pravami na Citanie. UZivatelovi — €lenovi kategorie pri-
slichaju prava pridelené kategorii, ktorej je ¢lenom. Ak je
uzivatel ¢lenom viacerych katego6rii, prava sa mu zlu€uju.
Spravny manazment pristupovych prav predpoklada pravidel-
nu povinnost zameny pristupovych hesiel do jednotlivych mo-
dulov systému zo strany zodpovednej osoby.

Z poznatkov ziskanych dotaznikovym prieskumom mdoze-
me konstatovat, Zze az 95% spolo¢nosti autorizuje pristupové
prava do jednotlivych podsystémov. Priblizne 17% z nich de-
klaruje aplikovanie autorizacii pristupovych prav s povinnymi
intervalmi pre zmenu hesiel (Graf 6).

Stav bezpec€nosti informaénych systémov a samotnych infor-
macii v nich spracovavanych povazujeme v sucasnosti na Slo-
vensku za neuspokojivy. Napriek relativne nizkemu poctu vyskytu
verejne znamych utokov, ktoré by sposobili vyraznu Skodu, v po-
slednom obdobi rastie potencialne riziko vzniku takychto inciden-
tov vo vacSom rozsahu. Nové hrozby uz nie su kody
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zac&inajucich programatorov, ktori chcu zaujaf, su¢asny malvér
(8kodlivy softvér) je vo vacsine pripadov tvoreny na objednavku
pre organizované skupiny, s kone€nym cielom vytvorit finanény
zisk. Zamerany je najmd na odcudzenie citlivych informacii.
Z tohto d6vodu je potrebné pristupovat k ochrane informacnych
systémov komplexne. Investicie do kvalitnych firewallov a antivi-
rusovych softvérov uz nie je postacujlce. Pozaduje sa pravidelne
vykonavat bezpe€nostné audity a vytvarat systémy manazmentu
bezpe&nosti. Uvedené konstatovanie plati aj pre odvetvie agrore-
zortu, ktoré je v mnohych pripadoch zname nizkymi investiciami
do prvkov zabezpecenia informacnych systémov.

Sthrn

Bezpecnost informacnych systémov a informacna ochrana sa vo
svete stavaju bezne pouzivanymi pojmami. Potreba zvySenia bez-
pecnosti systémov a informacii vyplyva zo skuto¢nych a potencial-
nych bezpec¢nostnych hrozieb. Je dblezité upravovat informacné
systémy tak, aby bezpe&ne odolavali utokom, ktorym modzu byt
vystavené. Ich dostato¢na miera ochrany méze zabezpecit kon-
tinudlny priebeh i rozvoj podnikania, a tiez zabranit neziadanej
strate know-how. Informaéné systémy vstupuju €oraz vyraznejSie
i do riadenia v agrorezorte, kde sa zarover objavuju aj zna¢né ne-
dostatky v dostato€nosti i spdsobe ich ochrany v podmienkach SR.

Kliacové slova: informaény systém, audit informaénych systé-
mov, bezpecnost informaénych systémov, bezpe&nost
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